3SERVATORIO DE LA DIGITALIZACION FINANCIERA

@ 4 de Septiembre de 2019

ODF - Funcas 58 / 2019

La adopcion de la biometria conductual en el
sector bancario

Desde el sector bancario se ha
apostado por el uso de la
biometria basada en parametros
fisicos. Entre otras cuestiones, se
usa €l reconocimiento de la voz,
la huella dactilar, del iris o facial.
Con ello, se ha conseguido
proporcionar una mejor
experiencia de cliente al tiempo
que se ha reforzado la seguridad
para evitar casos de suplantacion
de identidad y robo de datos.

Sin embargo, estan surgiendo
otros mecanismos de control de la
identidad que son capaces de
complementar a esta biometria
fisica. Es la  Dbiometria

conductual, que pretende conocer
el patron de comportamiento y
actuacién de un usuario a partir
de sus interacciones con un
dispositivo electronico.

Esta biometria del
comportamiento combina el big
data y la inteligencia artificial,
para identificar y conocer las
caracteristicas y formas de
actuacion de los usuarios. El
objetivo es conocer patrones de

conducta de los usuarios
relacionados a partir de aspectos
como la forma en que presiona el
teclado, la cantidad de dedos que
usa para manejar un dispositivo
electronico, el tiempo que tarda
en teclear, la presiéon que ejerce
sobre la pantalla de un
dispositivo, los sutiles
movimientos del ratéon y hasta el
angulo sobre el que gira y ubica el
dispositivo moévil. Estos rasgos se
pueden usar, por ejemplo, para
determinar si es probable que
alguien que intenta realizar una
transaccion sea el usuario real
del dispositivo. Se trata de un
enfoque innovador en
comportamiento y seguridad,
basado en la creacién de un perfil
unico para cada cliente.

-

En cualquier caso, esta biometria
conductual funcionaria como un
complemento a los mecanismos
biométricos ya existentes.

Para el cliente la implementacion
de esta tecnologia por parte de la
entidad financiera podria ser facil
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de implementar. La biometria
conductual no deberia incorporar
fricciones para el usuario en el
modo con el que interactia con su
entidad bancaria.

Las ventajas de estos avances
para el sector bancario, hacen
que el uso de la biometria crezca.
Se estimal! que en 2019 el negocio
de la verificacion y validacién de
identidades mueva unos 10.000
millones de ddlares en ingresos,
que se duplicarian hacia el 2020.
Si bien, el uso de estas técnicas
biométricas también  plantea
interrogantes acerca del grado de
intrusismo de los poseedores de
dicha informacién sobre los
usuarios y su aplicacion final. Un
robo de esta informacion o un mal
uso de la misma pueden poner en
peligro aspectos importantes de
privacidad.

1 Estimaciones de McKinsey.



