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Test de estrés cibernéticos a l1a banca

La migracion de los servicios
financieros a la nube, la emision
de préstamos sindicados
mediante el uso de la tecnologia
blockchain o la constitucion de
hipotecas digitales, son algunos
de los ejemplos mas recientes de
desarrollo tecnoldégico en banca.
Ante esta transformaciéon que
dota de creciente importancia a la
digitalizacién, las autoridades
regulatorias se preguntan si el
nivel de resiliencia de los bancos
ante los ataques cibernéticos es el
adecuado.
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Los supemsores comlenza,n a
advertir que la estabilidad
financiera puede ponerse en
jaque con el aumento en numero
e intensidad de los ciberataques
contra la industria bancaria.

Los datos muestran que las
entidades bancarias invierten el
triple en ciberseguridad que las
corporaciones no financieras
pero para los supervisores es el
momento de saber si esa
inversion es suficiente. Para ello
se plantean realizar pruebas
similares a los “test de estrés”
para comprobar la capacidad de

los bancos de responder a un
escenario adverso derivado de un
ataque informatico.

El Banco Central Europeo y la
Autoridad Bancaria Europea! ya
trabajan en disenar unos test de
ciberseguridad con el objetivo de
medir la resistencia cibernética y
compartir informacién  para
protegerse. La idea es crear un
enfoque europeo armonizado en
el que se desarrollen pruebas
guiadas por inteligencia artificial
que imiten las tacticas, técnicas y
procedimientos de “hackers”.

Dichos “tests de estrés
cibernéticos” estaran adaptados
al tipo de riesgo de cada entidad y
el resultado no se traducird en
“aprobado” o “suspenso” sino que
pondra de relieve las fortalezas y
debilidades de cada banco como

punto de partida para
implementar mejoras en
proteccion.

Ademas, el BCE pretende ir mas
lejos en busca de la
ciberseguridad contratando a

1 TIBER-EU Framework. How to implement
the European framework for Threat
Intelligence-based Ethical Red Teaming
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“hackers” externos que ayuden a
localizar y explotar
vulnerabilidades en los bancos
sometidos a examen.
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El Banco de Inglaterra (BoE, por
sus siglas en inglés), junto con
otras autoridades financieras del
Reino Unido, se ha adelantado y
durante el dia 9 de noviembre
llevd a cabo unos ejercicios
similares a los propuestos por el
BCE?. Estos test han contado con
la, participacién de 40 entidades
del sector financiero (bancos y
otras entidades financieras) y se
prevé se desarrollen bienalmente.
También en Holanda las
instituciones financieras que
forman parte de la Asociacidon
Holandesa de Pagos han medido
sus niveles de seguridad ante
ataques contra sus sistemas de

pago.

2 Sector resilience exercise.
https://www.bankofengland.co.uk/news/201
8/november/sector-resilience-exercise



