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Cloud financial services

La transformacién digital de los
usuarios de servicios financieros
ha generado una demanda de
acceso continuado y de forma
instantanea. Ante este reto, el
sector bancario estd adecuando
su infraestructura, en parte a
través del desarrollo de un
servicio integral en la nube, que
incluye plataformas de desarrollo
y prueba para configurar un
entorno netamente digital. Este
nuevo ecosistema es posible
gracias al cloud computing, que
esta propiciando que los servicios
financieros estén migrando a la
nube.
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Aunque actualmente mas del 90%
de las empresas a escala mundial
declaran ser usuarias de la nube
como parte de su negociol, la
industria de servicios financieros
es la que reporta el mayor grado
de adopcién. En total, hasta un
16% del gasto a nivel mundial de
cloud computing corresponde al
sector financiero?. A finales de
este ano se estima, que el volumen
de inversion de la banca en este

1 RightScale 2017 State of the Cloud
Report
> IBM. Tailoring hybrid cloud for
banking

tipo de tecnologias en la nube3 se
sitie alrededor de los 115.000
millones de dblares.

Aunque su implementacién en la
industria, bancaria es creciente,
hay que distinguir entre distintos

tipos de almacenamiento y

trabajo remoto:

- Nube publica: implica el uso de
hardware fisico estandarizado
y comercializado que se
comparte entre organizaciones
o0 "inquilinos" de la nube. Es
proporcionado por las grandes

companias de servicios
tecnolégicos (Amazon, Google o
Microsoft).

- Nube privada: supone €l uso de
recursos informaticos que
utiliza, exclusivamente una

Unica empresa u organizacion.
Se base en el uso de servidores
unicos y exclusivos.

- Nube hibrida: combina nubes
privadas con publicas.

La evolucidn reciente muestra
una progresiva adopcién del
sistema hibrido. Asi, en 2017, €l
uso de los sistemas hibridos se

* International Data Corporation (IDC)
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increment6 del 20 al 30%.4 Esta
adopcién hibrida permite que las
entidades usen la nube publica
para aquellas actividades que
requieren un gran volumen de
almacenamiento, como la gestion
de correos electronicos o el chat
interno en grandes proveedores,
quedando destinada la nube
privada a sus actividades
generadoras de valor
(operaciones financieras, de
crédito, ...).

Aunque la migracién a la nube
ofrece ventajas para el sector -en

eficiencia operativa, en
flexibilidad- las autoridades
regulatorias muestran su
preocupacién acerca, de las

repercusiones que tendria una
interrupcién de los servicios en la
nube. Concretamente, el Banco de
Inglaterra estd ya considerando
probar la resiliencia de las
entidades financieras a una
potencial interrupcion. En
Estados Unidos, las autoridades
estan revisando la relacion entre
bancos y los proveedores de la
nube, ya que incluso en sistemas
hibridos una gran cantidad de
datos sengibles estan en posesion
de las grandes tecnoldgicas. En
Europa, por su ©parte, Ila
Autoridad Bancaria  Europea
(EBA, por sus siglas en inglés)
publicé una guia para €l uso de
proveedores de servicios en la
nube por parte de las
instituciones financieras, cuya
aplicacion se ha convertido en

4 Gartner (R017). Cloud Heat Map for
Banking 2017
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obligatoria desde el 1 de Julio de
20185.

5 Guidelines on the security measures
for operational and security risks of
payment services under Directive (EU)
2015/2366 (PSDR)



