Resumen

La gestion de la identidad electronica es
clave para entender los servicios financieros
del futuro, que tendran un impacto global en
un contexto multicanal. Las nuevas tecnolo-
gias y la regulacion que ya las impulsa sitdan
en el centro al cliente tanto para una mayor
conveniencia como para oportunidades de
contratacion en el sector. El articulo ofrece
una descripcion de estas oportunidades y las
ilustra con detalles y ejemplos practicos.

Palabras clave: identificacién electrénica,
know your customer (KYC), biometria, contra-
tacion, ildentificacion de clientes.

Abstract

The electronic identity management
is key to understand the future financial
services whereas they will have a global
impact and in a multi-channel context. The
new technologies together with the new
regulation boosting them, put the customer
in the core of the financial business. The
better convenience is bringing new business
opportunities for the financial industry.
This article offers a description of these
opportunities and illustrates in detail and
within practical examples.
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I. INTRODUCCION

A gestién de la identidad

electrénica es una pieza

clave estratégica en el sec-
tor financiero. Es el principal
elemento de generaciéon de la
confianza necesaria para el de-
sarrollo de negocio en campos
como los pagos o el crédito e
ineludible a la hora de gestionar
el riesgo de las operaciones, de
prevenir el fraude y de cumplir
con la regulacién.

Su nivel de gestion adquiere
mayor relevancia desde la entra-
da en juego del canal online, lo
gue ha creado multiples opor-
tunidades, pero también nuevas
amenazas.

Las nuevas tecnologias de
identificacion electrénica: la iden-
tificacion remota de clientes, la
autenticacion biométrica, la con-
tratacion, sumadas o impulsadas
por las nuevas regulaciones hacen
que este topico se eleve al nivel de
game changer del sector.

En este articulo describimos
como las nuevas tecnologias y
regulaciones estan impulsando
nuevas oportunidades de ne-
gocio en el sector financiero e
ilustramos con ejemplos algunas
de ellas.

Il. ¢QUE ES LA IDENTIDAD
ELECTRONICA?

La identidad electrénica es
el alter ego electrénico de una

persona. Toma especial trascen-
dencia en un contexto de estilo
de vida cada vez mas digital y
donde la confianza es clave a
la hora de construir relaciones y
evitar abusos y delitos derivados
de un mal uso de esta.

Uno de los retos asociados a
la gestion de la identidad elec-
trénica es el de garantizar con-
fianza en las transacciones en un
medio como Internet, que por su
naturaleza no lo hace. Otro de
los retos es evitar el uso fraudu-
lento o delictivo de la misma, asi
como garantizar derechos como
la privacidad donde, de nuevo,
por la naturaleza electronica y
la posibilidad de una memoria
perdurable en el tiempo de este
medio, puede desembocar en
perjuicio para las personas.

1. Identificacion vs.
autenticacion

Es importante diferenciar
estos dos conceptos, pues a
veces dan lugar a confusién.

La identificacion es el proceso
de garantizar que la persona es
quien dice ser. El proceso co-
mienza el dia que el cliente inicia
su relacion con una institucién
financiera (IF) y se prologa todo
durante un ciclo de vida hasta
que deja de utilizar sus servicios.
Cémo le registramos, como le
vamos conociendo en el tiem-
po, cobmo contrata y consume
nuestros servicios. Todo esto es
un proceso continuado donde
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vamos conociendo al cliente e in-
tentamos construir una relacion
de mutuo beneficio. En el argot
del cumplimiento normativo y
negocio financiero este proceso
es conocido como know your
customer (KYC).

La autenticacion tiene como
misién garantizar que la persona
accede y consume nuestros ser-
vicios de base electrénica de una
forma segura. La autenticacion
por si misma no garantiza que
la persona con la que interac-
tuamos es quien dice ser, pero
si debe de garantizar que los
mecanismos y/o secretos que usa
para acceder a nuestras aplica-
ciones son seguros tanto para el
acceso como para las transaccio-
nes financieras tales como: trans-
ferencias, pagos, contratacion de
créditos, etcétera.

Un ejemplo para ilustrar la
diferencia entre estos conceptos:

Pongamonos en situacién:
una persona se compra un telé-
fono inteligente iPhone X, que
incorpora la ultima tecnologia
biométrica. El usuario activa el
servicio Apple Pay para incluir
una de sus tarjetas de crédito
expedidas por su banco habi-
tual. Esto facilitard los pagos
en tiendas minoristas, tales
como: tiendas de ropa, cafete-
rias, clinicas, etcétera.

Comenzamos por la autenti-
cacion: la estrategia de autenti-
cacion de Apple es una estrate-
gia multifactor. No ha cambiado
desde los primeros modelos,
ya que basa su seguridad en
la contrasefia para acceder al
Smartphone como primer factor
y, como segundo factor, aplica
la biometria facial con su tecno-
logia FacelD. Cuando el usuario
compra su terminal, lo abre y
se registra seleccionando una
contrasefia para su acceso y re-

gistrando su cara en el FacelD.
Ambas quedan grabadas en
el terminal de forma segura y el
usuario accede habitualmente
al terminal y a sus aplicaciones
combinando estos dos méto-
dos. Apple y, por extensién, su
ecosistema de desarrolladores
conoce que la persona que com-
pré el teléfono es quien accede a
las aplicaciones, pero {conocen
la identidad de la persona? Y la
respuesta es que solo con estos
métodos no. Lo que pueden ga-
rantizar con estos métodos de
autenticacién es que la persona
que se registré inicialmente ac-
cede al teléfono y a sus aplica-
ciones, pero no necesariamente
la identidad real de la persona.

Cuando el usuario quie-
re activar su servicio Apple Pay
(e-wallet) y por temas de con-
fianza y cumplimiento normativo,
Apple y sus socios financieros
tienen la necesidad de identifi-
car inequivocamente al cliente,
hablaremos de identificacién. &Y
coémo lo hacen? Enlazando una
cadena de confianza que tiene su
origen en que la IF, dentro de sus
procesos KYC y previo a dar de
alta una tarjeta de crédito, ha te-
nido que conocer al cliente, iden-
tificarle, probablemente a través
de su tarjeta de identidad o pasa-
porte en la oficina comercial, han
firmado un contrato y, posterior-
mente, le ha proporcionado una
tarjeta de débito o crédito con las
credenciales para poderla usar.
Cuando Apple permite al usua-
rio activar el servicio Apple Pay
a través de su tarjeta de crédito
es cuando existe una vinculacién
entre una persona no necesaria-
mente conocida y la confianza en
la identidad que proviene de la IF
y que por motivos regulatorios ha
tenido que conocer la identidad
real del cliente previamente. En
todo este proceso esta presente
la identificacion.

{Por qué la identificacion? La
respuesta es sencilla: confianza.

La confianza necesaria que es re-
querida hace siglos para realizar
los negocios y la confianza para
evitar un uso delictivo del capital.

{Por qué la autenticacion? La
respuesta también es sencilla:
por seguridad. La seguridad ne-
cesaria de conocer que las perso-
nas que supuestamente realizan
las operaciones en el dia a dia
son quienes dicen ser.

Como veremos mas adelante
en este articulo, en el sector fi-
nanciero la combinacién de un
proceso continuado de identifi-
cacion y una estrategia segura
de autenticacion son claves para
la relacion con nuestros clientes.

IIl. NUEVAS TECNOLOGIAS

Existen tres campos en los
que las nuevas tecnologias, apo-
yadas por la nueva regulacién,
irrumpen con fuerza en el sector
financiero para redefinir las re-
glas del juego en relacion con los
clientes y el negocio:

La identificacion remota
de clientes

En 2014 aparece por primera
vez en la historia una autoriza-
cion de procedimiento (BaFin,
2014) por un regulador para la
identificacion no presencial de
clientes. El regulador es el aleman
Bafin (Federal Financial Supervi-
sory Authority). A través de una
entrevista por videoconferencia
gue dura unos minutos el cliente
puede abrir una cuenta o contra-
tar un servicio sin limites econo-
micos asociados, evitando perso-
narse en las oficinas del banco.
En 2016 el regulador espanol
(SEPBLAC, Servicio Ejecutivo de la
Comisién de Prevencion del Blan-
queo de Capitales e Infracciones
Monetarias) es pionero también
en liberar un procedimiento de
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identificacién no presencial que
permite identificar remotamente
a los clientes con un sistema de
videoidentificacién. La videoiden-
tificacion es exactamente igual
de segura que la entrevista por
videoconferencia, pero se realiza
en dos pasos: 1) el usuario se
registra en unos segundos por un
video en streaming en un proceso
controlado por el banco; 2) una
persona cualificada verifica mas
tarde las pruebas. Este proceso es
mas sencillo y conveniente para el
usuario y mas eficiente y escalable
para el banco.

Con el tiempo, el video en
streaming se ha convertido en la
tecnologia estandar para mas de
38 paises en el mundo (Nabaldn,
2019) y con planes para que
antes de que termine 2020 se
haya instaurado como estandar
en mas de 55 de las principales
economias mundiales.

Este acontecimiento, del que
hablaremos en detalle mas ade-
lante, es uno de los principales
disruptores en el campo de la
identificacion electrénica en el
sector financiero, ya que permite
la realizacién de los negocios en
un contexto totalmente digital
y, por tanto, transfronterizo y
global, sin la necesidad de es-
tructuras fisicas como oficinas
comerciales que han sido nece-
sarios en la historia de la banca.

Autenticacion biométrica

La biometria, o lo que es lo
mismo, la medicién y aprove-
chamiento de las caracteristicas
fisicas de las personas, como
pueden ser: las huellas dactilares,
la forma de la mano, el patrén
de las venas, la retina o la for-
ma de la cara, amplian la forma
en la que un usuario puede ser
autenticado, mas alla de las vie-
jas e inconvenientes contrasenas.

TIPO DE CANALES NO PRESENCIALES CANAL PRESENCIAL
BIOMETRIA MOVIL WEB TELEFONICO OFICINAS COMERCIALES

Facial Adecuado Adecuado Nulo Adecuado

Dactilar Adecuado Nulo Nulo Limitado

Iris/retina  Limitado Limitado Nulo Limitado

Voz Adecuado Limitado Adecuado Adecuado

Los mecanismos de autentica-
ciéon biométrica ofrecen nuevas
formas para facilitar la contrata-
cién con el cliente, adaptando-
se a sus necesidades y al canal
donde operan, haciendo una
experiencia de contratacién e
iteraciéon con los servicios mas
sencilla y, por tanto, promovien-
do e impulsando las ventas en
el sector, especialmente en lo
referente a los pagos y al crédito.

Firma electrénica cualificada

La firma electrénica es el
concepto juridico equivalente
al proceso analégico de firma
manuscrita que tiene como ob-
jetivo que los acuerdos entre el
cliente y la IF queden suscritos
electronicamente, de una forma
segura, inalterable y demostra-
ble en cualquier momento ante
terceros en caso de un problema
o repudio en la contratacién por
alguna de las partes.

La contratacion a través de la
firma electrénica es un concep-
to ya extendido y ampliamente
aceptado en practicamente la
totalidad de paises. Sin embar-
go, ha tenido muchas limitacio-
nes dependiendo del nivel de
riesgo del contrato. Mientras
su uso se ha hecho comun en
contratos de bajo riesgo como
polizas de seguros de coche,
hogar o microcréditos, el uso en
contrataciones de alto riesgo,
tales como: hipotecas, créditos
de alto riesgo, seguros de vida o
planes de pensiones, entre otros,
ha sido practicamente nulo.

La razén es que existen dis-
tintos tipos de validez juridica de
las firmas, y las de mayor validez
(equivalente a la manuscrita) o
no han sido posibles en un con-
texto 100 por 100 digital o la
usabilidad de las soluciones (por
ejemplo, el DNI electréonico) son
muy bajas y, por tanto, su uso
escaso.

La nueva regulacion elDAS,
junto con las nuevas tecnologias
de firma centralizada, crean un
concepto de firma de alto nivel,
denominado firma electrénica
cualificada, que es equivalente
en eficacia a la firma manuscrita.
Se puede realizar de inicio a fin
en un contexto digital y permitira
abordar procesos de contratacion
0 nueva contratacion de los ya
mencionados servicios de alto ries-
go. Y todo de una forma sencilla y
conveniente para el usuario. Este
hecho abre oportunidades para
todas las IF facilitando la contra-
tacion de servicios en un contexto
global, multicanal y de forma con-
veniente para el usuario.

La siguiente imagen describe
los distintos tipos de firma, inclu-
yendo la nueva firma electrénica
cualificada.

En conclusién, con las nuevas
tecnologias de identificacién elec-
trénica la identificacion remota
de clientes, la tecnologia bio-
métrica y las nuevas firmas elec-
trénicas, hacen posible cambiar
las reglas del juego, ofreciendo
mayores posibilidades de negocio
tanto de nuevos servicios como
de nuevos territorios y, ademas,
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mejorando la experiencia para
una contratacién mucho mas
efectiva y conveniente.

IV. EL IMPACTO GLOBALY
MULTICANAL

«El futuro del sector bancario
pasara por desarrollar una oferta
global de servicios y en un con-
texto multicanal».

A mediados de esta década
nacen N26, Revolut y otros neo-
bancos y fintechs. La idea que
toma forma es que el mundoy la
prestacién de servicios financie-
ros sera completamente online'y
obviamente global.

En la otra cara de la moneda
tenemos a las entidades mas
tradicionales: estas han sufrido
en las ultimas dos décadas un
proceso de concentracion, racio-
nalizacién y globalizacién, y se
inclinan, en general, por hacer
justamente todo lo contrario: su
objetivo es adaptarse a las cir-
cunstancias de cada pais, hacien-
do un esfuerzo por parecerse a lo
local, con una estrategia donde
las decisiones son cada vez mas
situacionales y sin un animo de
globalizarse, al menos como una
iniciativa Unica. Podemos decir
que HSBC o Citibank son bancos
globales, pero la realidad es que
son la suma de muchos bancos
locales. Quiza aprovechen siner-
gias, tengan buenas practicas
comunes, pero no existe un ser-
vicio a un cliente estdndar que
funcione de forma semejante
cambiando de un pais a otro vy,

por lo general, mantienen una
soberania y autonomia local. Y,
aunque avanzan en lo digital,
gran parte de su negocio se rea-
liza todavia en presencia en las
oficinas comerciales.

Este modelo que se comienza
a establecer a inicios de esta dé-
cada también estd cambiando:
en los ultimos afos se observan
movimientos donde las fintech
desarrollan o llegan a acuerdos
con terceros para ofrecer servi-
cios en espacios de retail fisico:
tenemos muchos ejemplos en el
ambito de los pagos y también
en el crédito. Por ejemplo, por
un lado, Pagantis, una startup de
origen espanol, con una ultima
ronda de financiacion de 65 mi-
llones de euros, y que tiene éxito
con uno de sus principales ne-
gocios en la financiacion al con-
sumo en alianzas con empresas
minoristas que tienen presencia
fisica, mas alla del comercio elec-
trénico. Y, en el otro lado, por
la puesta digital de los bancos:
podemos ver, por ejemplo, como
bancos como Caixabank lideran
el ranking de clientes digitales y
mejores aplicaciones bancarias
en la regién (1).

{Qué esta pasando?
¢Nos movemos de extremo
a extremo? {Convergeremos?

Existen datos objetivos que
muestran que el gran grueso
de las transacciones en el dia a
dia se realiza todavia presencial-
mente (offline). Y {por qué? Es
simple: la vida de las personas
tiene un componente fisico y so-

cial y es dificil que desaparezca.
Podremos digitalizar y facilitar
muchos procesos, pero seguire-
mos yendo a la clinica dental a
realizarnos un implante, toma-
remos una cerveza o un café,
un avién o un coche para viajar,
dormiremos en un hotel o visita-
remos un evento profesional. Y
todos estos procesos necesitaran
de servicios financieros: pagos,
crédito, seguros...

Y dicho esto, considero que
las conexiones de los canales para
ofrecer servicios seran un reto
para que los bancos tradicionales
mejoren lo online y el servicio
global; y las fintech toquen suelo
y creen ecosistemas de negocio
para los negocios presenciales. Es
muy probable que las estrategias
converjan con el tiempo.

Si miramos el ambito retail
vemos ejemplos como Amazon
(el e-commerce lleva afos de ade-
lanto al sector financiero y nos
podemos fijar en él). Amazon esta
conectando el mundo digital y el
presencial con adquisiciones como
la de la cadena de supermercados
Whole Foods o la mas reciente
inversion en Deliveroo, el disruptor
de la entrega a domicilio.

Algunos podran decir que estos
Ultimos movimientos son para do-
minar la Ultima milla. Otros veran
la necesidad de conectar clientes
con servicios multicanal, para for-
talecerse. Mi opinion es que la
suma real de una estrategia mul-
ticanal es mayor que una online y
offline separadas.

Hacia un consumo seamless

Soy fan de la serie de HBO
MadMen y del marketing de los
anos 50 y 60. En un capitulo de
la temporada cinco el gurd del
marketing Don Draper crea un
concepto llamado Sales Carou-
sell en el que vende la idea de un
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consumo de producto sistemati-
co y sin fricciones. iMe encanta!

Me inspiro en este concep-
to para explicar a mis alumnos y
clientes lo que pueden hacer con
las nuevas tecnologias: identificate
una vez, consume y contrata mul-
tiples servicios, sin fricciones, todo
el tiempo, en cualquier canal.

Y un dato para ilustrar cémo
crece la contratacién cuando el
servicio se piensa para una expe-
riencia seamless: un estudio re-
ciente de AT Kearney (2) muestra
un dato espectacular: desde que
Apple incorpora el FacelD (auten-
ticacion biométrica facial) en sus
iPhone, el usuario de wallet para
pagos ha incrementado su uso
en un 45 por 100. Y esto solo en
un ano. No solamente creo en lo
gue dice este estudio, sino que
lo refrendo como consumidor. Mi
iPhone hace que yo no necesite
cash mas de cuatro o cinco dias
al ano, y esto solo sucede cuando
necesito sacar dinero para pagar
o adelantar dinero a algiin amigo
algo ya que en Espafa todavia
no existe una solucion digital que
me permita hacerlo. Para el resto:
desde pagar un café, hasta una
comida, taxi o cualquier otra ne-
cesidad, utilizo mi mévil como
cartera.

Como resumen, es importan-
te pensar en estrategias con la
adopcion de nuevas tecnologias
gue permitan contratar de una
forma sencilla, en cualquier mo-
mento, en cualquier canal y con
una experiencia perfecta y conve-
niente para el cliente.

V. LA REGULACION

Debemos fijarnos en las nuevas
regulaciones europeas para anali-
zar y comprender las oportunida-
des que se presentan en nuestro
sector, no solo en Europa, sino

también a nivel global, ya que las
bases de estas regulaciones, en
las que la Comision Europea lleva
trabajando afos, estan siendo
trasladadas a otras regiones como
Asia, Oriente Medio y Latinoa-
mérica. De hecho, incluso algu-
nos paises anglosajones, donde
el tratamiento de la privacidad
de las personas o los servicios de
confianza han sido tratados con
muchas carencias por el derecho
civil comdn (common law), estan
haciendo acopio del trabajo para
construir sus propias gufas y pro-
cedimientos. Estamos hablando
de paises como EE.UU., el Reino
Unido o algunos pertenecientes a
la Commonwealth.

Regulaciones como la nueva
directiva de Prevencion de Blan-
queo de Capitales y Financiacion
del Terrorismo, comiUnmente
denominada AMLS5, la regula-
cién en pagos y banca abierta,
PSD2, en privacidad, GDPR, y en
servicios de confianza electréni-
ca el cominmente denominado
elDAS, son algunas de ellas.

De forma particular, estas
normativas estan evolucionando
o creando conceptos que ya per-
miten a los bancos la adopcion
de nuevas formas de interactuar
con el cliente y generar nuevos
negocios: identificacion remota,
autenticacion reforzada de clien-
te, contratacién de alto nivel de
riesgo, etc.; de forma conjunta,
unas se conectan con otras para
crear verdaderas oportunidades
regionales. Por ejemplo, a falta
de un esquema especifico de se-
guridad, la nueva directiva AML5
delega en el marco elDAS de
servicios de confianza todas las
cuestiones relacionadas con los
procesos de identificacion remo-
tay contratacion. La conexion de
PSD2 con elDAS permite ofrecer
un marco de seguridad para la
autenticacién de los clientes y

su portabilidad. Si observamos
todas juntas, las nuevas regula-
ciones son un game changer en
el sector financiero.

En Europa se crea, por prime-
ra vez en la historia, el concepto
de Mercado Unico Digital (MUD).
El MUD estandariza la identidad
electronica para todos los paises
miembro, del mismo modo que
el euro hizo con las monedas a
principios de este siglo. Esto ha-
bilita a que las empresas puedan
hacer negocios en la segunda
economia mundial con 20 billo-
nes de euros de PIB y con acceso
a un mercado de 508 millones
de consumidores. Este acceso
mas homogéneo al mercado eli-
mina diferencias fundamentales
para realizar los negocios, como
ocurre en mercados transnacio-
nales maduros como el de Esta-
dos Unidos de América con leyes
federales que estandarizan el
mercado. Significa un tremendo
potencial para el crecimiento de
nuestra economia.

Novedades requlatorias
en la identificacion remota

Hasta la llegada de la prime-
ra normativa en el mundo, que
se liberé en Alemania en 2014,
la Unica forma de identificar a
un cliente con todas las garan-
tias que requiere la contratacion
de alto riesgo o la apertura de
cuentas en el sector financiero
se realizaba en presencia, cara a
cara en la oficina comercial de la
institucion financiera.

Esta normativa pionera en
Alemania, que permite a las IF
identificar a los clientes digital-
mente y de forma remota por una
entrevista por videoconferencia,
marca un antes y un después en
las relaciones a distancia por el
canal digital. El proceso consiste
en una entrevista que realiza un
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agente cualificado con el cliente:
durante la entrevista el agente
verifica la identidad a través de un
documento expedido por un esta-
do miembro (tarjeta de identidad
0 pasaporte). Se verifica la auten-
ticidad del documento a través de
las medidas de seguridad, valida
que la persona esta viva y que
su identidad corresponde con la
del documento. La entrevista se
graba como principal evidencia
de este acto de identificacién y
posterior a la misma, la IF realiza
el resto del proceso KYC 'y, con
todo en orden, finalmente proce-
de a la creaciéon de la cuenta o a
la contratacion.

Previo a este hito normativo
ya existia tecnologia de valida-
cion de documentos, fundamen-
talmente fabricantes de software
anglosajones que permitian rea-
lizar y tratar fotografias o docu-
mentos de identidad escanea-
dos (denominados selfies), los
comparaban con un pequefo
streaming de video de la cara
del cliente y realizaban lo que
se denomina una acreditacién
de identidad. Como veremos
mas adelante, estas soluciones
de selfies que tratan imagenes
(no video) nunca ofrecieron una
seguridad equivalente a la perso-
nacién. Se utilizaban y se siguen
utilizando para procesos de ve-
rificacion de un menor riesgo,
como, por ejemplo, en la contra-
tacién de pdlizas de coche, se-
guros de hogar o microcréditos.

Con la circular del BaFin ale-
man, el estandar de seguridad
para el nivel de seguridad equiva-
lente a la personacion cara a cara
se establece en la tecnologia de
video en streaming y en la valida-
cion por un humano entrenado.

Este hecho da lugar, even-
tualmente, a la aparicion de los
primeros neobancos, como es el

caso de Number 26 (ahora N26),
uno de los principales bancos pu-
ramente digitales a nivel mundial
con una valoracion que supera
los tres billones de ddlares y que
marca el camino a otras muchas
fintech o insurtech que eventual-
mente se quieren convertir en un
prestador de servicios financieros
puro y regulado. Bancos como
N26 hacen publicidad como los
primeros bancos digitales, ofre-
ciendo una cuenta IBAN y una
tarjeta de crédito. Su punto fuer-
te es que ya no necesita ningun
canal presencial, ofrece a sus
clientes un servicio puramente di-
gital, incluido el proceso de alta,
que es la estrella de esta pelicula.

Esta normativa es copiada
ampliamente en paises de Euro-
pa, Latinoamérica, Asia, incluso
EE.UU. Los beneficios son claros
ya que mejoran la experiencia
del cliente (ya no tiene queirala
oficina comercial). Sin embargo,
es problematico a la hora de es-
calar porque es un proceso muy
complejo: mas de diez minutos,
técnicamente problematico: dos
comunicaciones (voz y video)
bidireccionales que dan muchos
problemas y, finalmente, com-
plejo porque tiene una limitacién
importante en el nimero de per-
sonas que la IF puede entrenar y
en sus costes, al tener que man-
tener un equipo que tiene que
estar siempre disponible, pero no
siempre utilizado.

En marzo de 2016, el regu-
lador en Espafa SEPBLAC da un
paso para optimizar este proce-
so y lanza un procedimiento de
identificacién no presencial por
videoidentificacién, mantenien-
do la seguridad de la circular del
BaFin, pero permitiendo un pro-
ceso asincrono, donde el cliente
se identifica en un proceso gra-
bado de video que dura unos
segundos y mas tarde un agente
cualificado verifica las pruebas
del registro y valida la identidad.
El proceso de registro mejora la
experiencia de cliente: se identifi-
ca en segundos, mejora las ratios
de adquisicion de cliente por la
facilidad del método y aumenta
la escalabilidad, ya que se opti-
miza el tiempo de verificacion en
la parte de los agentes sin restar
en seguridad.

A junio de 2019, contabiliza-
mos mas de 38 paises que per-
miten sistemas basados en video
en streaming y la verificacién por
un humano cualificado como
estandar para la identificacién
remota de clientes en la industria
financiera. Por las conversacio-
nes con reguladores y bancos en
otros paises, estimamos que sean
mas de 54 los paises que de una
forma u otra lo adopten hasta
final de ano.

La lista de paises por region, a
dia de hoy, es la siguiente:

REGION NUM. DE PAISES

NOTA

Europa 28

América del Norte 1

América del Sur 3
Asia 5
Otros 1 Suiza

Todos los Estados miembros de la Unién Europea
Estados Unidos de América
Brasil, México, Colombia

Armenia, Hong Kong, Japon, Singapur,
Corea del Sur, India
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Esta estandarizacién se apun-
tala adicionalmente con dos he-
chos:

El GAFI (Grupo Acciéon
Financiera Internacional) incluye
la identificacion a distancia en
sus recomendaciones en diciem-
bre de 2016.

La Comisién Europea estable-
ce un reglamento de ejecucién
2015/1502 que establece los ni-
veles de seguridad en la identifi-
cacioén electronica. El reglamento
de ejecucion es una extension de
la regulacion elDAS 910/2014,
en vigor desde julio de 2016,
que establece la norma comuni-
taria de obligado cumplimiento
y aplicacion directa para todos
los Estados miembros en lo rela-
tivo a los servicios de confianza
electrénica, que, entre otros,
regula la identificaciéon y la firma
electrénica para las relaciones
digitales. Esta regulacion permite
que los fabricantes y prestadores
puedan certificar sus soluciones
de identificacion electronica a
través de un laboratorio cualifi-
cado por la Uniéon Europea. Estos
laboratorios se denominan con-
formity assestment bodies (CAB)
para el elDAS.

Por ultimo, y como hecho re-
levante para la industria finan-
ciero, la liberacién de la Quinta

Directiva Europa de Prevencion
de Blanqueo de Capitales (AML5)
en mayo de 2018, que confia en
el marco de seguridad del elDAS
la identificacién de clientes y
medidas de diligencia debida a
sujetos obligados, no solo ho-
mogeneizando las soluciones en
Europa, sino también liderando
la regulacion AML, que abre la
puerta a las iniciativas fintech,
como, por ejemplo, las monedas
virtuales.

¢A quién afecta esta regulacion
en el sector?

La adopcion de este conjun-
to de medidas para la identifi-
cacion remota afecta, a modo
de resumen, a distintos tipos de
entidades, ya sean entidades con
negocios tradicionales o enti-
dades basadas en la tecnologia
(fintech e insurtech, ITFs...). La
denominacion de estas puede
variar de un pais a otro.

— Las entidades e instituciones
de crédito.

— Las sociedades gestoras de
instituciones de inversién
colectiva y las sociedades de
inversion cuya gestion no esté
encomendada a una sociedad
gestora (sociedades finan-
cieras populares, sociedades
financieras comunitarias, or-

ganismos de integracién fi-
nanciera rural...).

— Las entidades aseguradoras
autorizadas para operar en el
ramo de vida y los corredores
de seguros cuando actien en
relacién con seguros de vida
u otros servicios relacionados
con inversiones.

— Las empresas de servicios de
inversion.

— Las entidades gestoras de
fondos de pensiones.

— Las sociedades gestoras de
entidades de capital-riesgo
y las sociedades de capital
riesgo cuya gestion no esté
encomendada a una sociedad
gestora.

— Las sociedades de garantia
reciproca.

— Las entidades de pago y las
entidades de dinero electro-
nico.

Niveles de sequridad en la
identificacion remota digital

Todas las regulaciones AML
conocidas establecen tres niveles
de seguridad en la identificacion
remota, que son los siguientes:

NIVEL DE
SEGURIDAD

DESCRIPCION CASOS DE USO SISTEMAS

La confianza requerida de que la persona es Comercio electrénico; no se Asuncion de la informacion proporcionada

quien dice ser es baja. El nivel de seqguridad usa en el sector financiero.  por el cliente; chequeos en el back con in-
Bajo puede ser comprometido con facilidad. El dafio formacion publica del cliente; redes sociales.

causado en el proceso proveniente de una iden-

tidad comprometida debe de ser minimo.

La confianza requerida de que la persona es Contratacién con riesgo bajo: Tecnologia de verificacion de la identidad a
quien dice ser es moderada. El dano causado coche, hogar, microcréditos. través de documentos por imagenes (selfies).

Medio en el proceso proveniente de una identidad
comprometida podria ser moderado.
La confianza requerida de que la persona Apertura de cuentas sin li- (1) Personacion cara a cara en la oficina
es quien dice ser es alta. El dafio causado mite, contratacién riesgo comercial; . ;

Alto* en el proceso proveniente de una identidad alto: crédito >999 délares, (2) entrevista por videoconferencia;

(3) videoidentificacion con verificacion pos-

comprometida podria ser serio o catastréfico. euros...? hipotecas, pagos.
terior con agente cualificado.

* Tienen la necesidad de obtener una certificacién por un organismo evaluador y certificador: conformity assestment body (CAB) dentro de
las listas de confianza europeas.

PAPELES DE ECONOMIA ESPANOLA, N.° 162, 2019. ISSN: 0210-9107. «LA GESTION DE LA INFORMACION EN BANCA: DE LAS FINANZAS DEL COMPORTAMIENTO A LA INTELIGENCIA ARTIFICIAL»

168



IVAN NABALON

Novedades regulatorias
en la autenticacion

El concepto de autenticacion
reforzada de cliente (ARC) es un
concepto que viene de la nueva
regulacion, principalmente de la
categoria de pagos (PSD2), que
es una de las mas crecientes en
esta explosion de regulaciones y
nuevos servicios financieros.

La ARC es una estrategia de
autenticacién que se basa en
el uso de dos o mas elementos
categorizados como: conoci-
miento (algo que solo el cliente
conoce); posesiéon (algo que el
cliente posee); y algo inherente
al usuario (algo que el cliente es).
Estos elementos son indepen-
dientes, es decir, que el compro-
metimiento de uno no significa
la falta de fiabilidad del otro.
Las combinaciones multiples de
unos factores con otros ofrecien-
do la mejor experiencia en el uso
al cliente define la estrategia de
autenticacion de cualquier IF.

Se estima (Capgemini y BNP
Paribas, 2018) que el volumen
de transacciones de pagos digi-
tales (sin efectivo) crecié en 2016
un 10,1 por 100 para alcanzar
los 482,6 billones y que el volu-
men de transacciones para los
pagos con carteras electronicas
(e-wallet) ya alcanza los 41,8
billones, siendo el 8,6 por 100
de todas las transacciones. Este
crecimiento continuado en una
economia que intenta eliminar
la moneda fisica, sumado a la
necesidad de prevenir el frau-
de, estad siendo clave para que
los bancos y fintech inviertan
(KPMG@G, 2019) en nuevas tecno-
logias, incluyendo la inteligencia
artificial para alertar sobre fraude
en tiempo real, asi como tecno-
logias de reconocimiento facial,
voz y huellas dactilares (autenti-
cacion biométrica).

Y desde que, en mayo de
2016, el norteamericano Natio-
nal Institute of Standards and Te-
chnology (NIST) publica unas li-
neas base en las que recomienda
el desuso de la autenticacion por
SMS como segundo factor de
autenticacion, los factores bio-
métricos mencionados se estan
convirtiendo rapidamente en uso
comdun en la industria.

Novedades regulatorias
en la firma electrénica

Las primeras leyes de firma
electronica datan de 1999, casi
en paralelo a la creacion de In-
ternet. Sin embargo, no es hasta
hace una década que su uso se
comienza a generalizar.

Las primeras leyes de firma
electronica permiten el nacimien-
to en algunos paises de los docu-
mentos nacionales de identidad
electrénicos, que incluyen un
certificado electrénico de perso-
na fisica preparado para que las
personas puedan identificarse y
firmar un contenido electrénica-
mente con las mismas o mayores
garantias que la firma manuscri-
ta. Sin embargo, y dada la falta
de experiencia de los técnicos y
reguladores, la mayoria de estos
proyectos acaban siendo un fias-
co en todos los paises debido a
que la usabilidad de las solucio-
nes (instalacion de “chipeteras”;
no funcionan en el movil; certifi-
cados instalados con plugins en
los navegadores) es muy baja,
descargando la complejidad de
estas en usuarios que necesitan
ser avanzados tecnoldégicamente
para hacerlos funcionar. El re-
sultado es que después de una
década, en el mejor de los casos,
este tipo de firmas no llegan a
usarse por mas del 1 por 100 de
la poblacion. Aun asi, la idea
de un alter ego digital ofrecido
por un prestador de servicios de

certificaciéon y la posibilidad de
contratar a distancia es una idea
magnifica, eso si, echada al tras-
te por la falta de mecanismos
que la hagan facil de usar.

En todos estos afos, como
pasa en muchas ocasiones, al-
guien mas pragmatico ve una
oportunidad e introduce la fi-
gura de la firma digital, basa-
da en el derecho anglosajon y
confiando en terceras partes de
confianza (TPC) para intermediar
en el proceso de contratacion.
Y son fundamentalmente los
fabricantes y TPC norteamerica-
nos los que permiten extender
este tipo de firmas porque son
faciles de usar: el usuario solo
necesita un correo electrénico
y un teléfono movil para firmar
un documento. Sin embargo,
tienen una limitacién importante
y es que su seguridad juridica,
como no identifican y vinculan
de una forma segura al cliente
(solo con su correo electrénico
y su movil, y no con una identi-
ficacidon de nivel alto) se acaban
generalizando solamente para
procesos de bajo riesgo, como,
por ejemplo, las pdélizas de un
seguro de coche, de hogar o in-
cluso algunos microcréditos. Las
IF no son capaces de implantar
sistemas en otro nivel de riesgo
ya que pueden suponer un dano
muy alto para las companias.
Hay que mencionar obviamente
que estamos hablando del canal
online, de contratacién remo-
ta. En los espacios presenciales
como oficinas comerciales, si
existen firmas de alto nivel dado
que la identificacion se realiza en
presencia y aqui se extienden las
firmas biométricas digitalizadas
(grafobiométrico) por huella y
equivalentes, que si ofrecen un
nivel de garantia suficiente.

Es la firma remota/online,
la que continlda siendo un reto
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para contrataciones de alto nivel
de riesgo tales como: hipotecas,
seguros de vida, crédito, pagos,
etc... Y, en este sentido, y dada
la aparicién de las nuevas tec-
nologias como las mencionadas
de videoidentificacion, el avance
en el &mbito legal también se ha
producido, ademas con impor-
tantes novedades en el ambi-
to de la usabilidad, su principal
freno anos atras.

En julio de 2016 entra en
vigor en Europa la regulacion
elDAS, como evolucién de las
antiguas leyes de firma electré-
nica. El eIDAS regula todos los
servicios de confianza electroni-
ca, cambiando la denominacion

de los prestadores de servicios de
certificacion por prestadores
de servicios de confianza y ha-
ciendo pequenas modificaciones
en la norma para que las fir-
mas electronicas de mayor nivel
juridico, las firmas electrénicas
avanzadas, puedan ser utilizadas
ampliamente con una usabilidad
semejante a la que un usuario
puede tener al usar una tarjeta
de crédito: a través de un PIN o
combinando con una contrasena
de un solo uso que llega a su
movil. Evitando asi las compleji-
dades de las antiguas leyes.

elDAS soporta los distintos
tipos de firma: electrénica, avan-
zada y cualificada y permite que

cualquier tipo de contratacion
se pueda realizar en cualquier
canal. Un paso importante para
la digitalizacion de muchos pro-
cesos de contratacidon que hasta
la fecha no eran posibles.

VI. APLICACIONES DE
LA IDENTIFICACION
ELECTRONICA

Esta seccion trata de ilustrar
algunos ejemplos, las oportuni-
dades que trae consigo la adap-
tacion de nuevas tecnologias de
identificacion electrénica:

1. La captacion ubicua y
transfronteriza de nuevos
clientes

llustracién 1. Proceso de identificacion de cliente. Fuente: Electronic Identification.
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El proceso de hagase cliente
en el canal online evoluciona con
la nueva regulacion para conver-
tirse en la captacion de clientes
digital, multicanal y global.

De este modo, cualquier
banco puede pensar en nuevas
estrategias de captacion de nue-
vos clientes y contrataciones en
cualquiera de los paises que lo

han regulado, cumpliendo con la
legislacion y los requerimientos
mas exigentes.

2. La contratacion seamless

El nuevo modelo de firma
electrénica, facil de usar y adap-
tada a la conveniencia de los
clientes, facilita la contratacion,
incluyendo ya procesos de alto

riesgo, tales como: hipotecas,
seguro de vida, planes de pen-
siones o créditos.

Es importante pensar que el
mismo modelo de firma elDAS
pueda ser utilizado con la mayor
conveniencia y experiencia del
cliente.

Algunos ejemplos:

3. Los pagos seamless

Los negocios dominantes en
los pagos, como las redes de
pago MasterCard y VISA o los
monopolios emergentes en los
pagos sin contacto como Apple
Pay y Samsung Pay, son seria-
mente amenazados por un mo-

delo de seguridad centralizado
propuesto en Europa por la PSD2
y el elDAS.

Los cambios mas importan-
tes para habilitar este concep-
to vienen por la desaparicién
de los elementos materiales de
los procesos, por ejemplo, las

tarjetas de crédito o los ter-
minales punto de venta: la
sustitucion del hardware por
software es un hecho. También
vienen de eliminar eventos en
los procesos de pagos que su-
pongan un menor esfuerzo
para el cliente.

Ilustracion 6. Antiguo y nuevo paradigma en los pagos.
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llustracién 7. Pago con la cara en un terminal mévil en un minorista.

Las oportunidades provienen
de mejorar la experiencia de
usuario y de la independencia
de las redes tradicionales. El
pago en una tienda de comercio
electrénico o en un restaurante
con un simple gesto de mostrar
la cara y sonreir puede ser un
buen ejemplo.

Del mismo modo, un grupo
de amigos pagara y dividira fa-
cilmente la factura en un res-
taurante: uno de ellos tendra
que pagar y, al mismo tiempo,
seleccionar la cara de los amigos
con los que compartirad la fac-
tura. Ellos mostraran la cara en
su moévil y todo el proceso sera
completado.

El eIDAS y los servicios cua-
lificados de confianza permiti-
ran deshacerse de los terminales
punto de venta (TPV) y las tarje-
tas de crédito. Una aplicacién en
el lado del comerciante se podra
comunicar de forma universal,
segura y seamless con la aplica-
cion del cliente. Asi, el acto de
pagar, en cualquier momento
y situacién, supondra solo un

gesto minimo, en el que las per-
sonas mostraran su cara en el
movil y se identificaran en cues-
tion de segundos.

4. Del crédito al consumo, al
CONsSuUMo por suscripcion

Spotify y Netflix, entre otros,
estdn cambiando la forma de
consumir servicios.

Gracias a la tecnologia finan-
ciera y regulatoria y al estilo de
vida digital, también se cambiara
la forma de consumir produc-
tos. En el elDAS esta la clave de
esta transformacién, porque la
nueva generacion de servicios de
confianza electréonica permitira
generar un ecosistema de segu-
ridad y el lanzamiento de nue-
vos servicios, cumpliendo con la
regulacion y en un entorno de
confianza y experiencia iniguala-
ble para los clientes.

Ya conocemos ejemplos: el
renting o leasing de los coches
o la financiacion de terminales
por parte de las operadoras son
algunos. Sin embargo, la expe-

riencia del cliente aun depende
mucho del canal presencial y
de una cadena de suministro
optima.

Vamos a vivir un momento
donde la financiacién del con-
sumo se movera al consumo por
suscripcion de bienes. El concep-
to se convertird en uso comun,
gracias a la nueva regulacion
y, sobre todo, a la tecnologia
regulatoria. Conectar el espacio
fisico del minorista (véase una
tienda de coches, un espacio de
tecnologia, electrodomésticos,
textil, mobiliario...) y llevarlo a
una experiencia multicanal y con
una cadena de suministros opti-
mizada es posible.

El concepto de inversién se
cambiara por el concepto de
suscripciéon con el estilo de vida
digital.

5. Las monedas virtuales

«En los proximos meses, las
monedas virtuales van a pasar
de ser un activo especulativo a
mainstreamy.

La Comisién Europea ha lan-
zado la nueva directiva AMLS5,
que estad en vigor desde el 9 de
julio de 2018. Uno de sus prin-
cipales objetivos es dar entrada
a la moneda virtual y que pueda
ser tratada especificamente en
relacion con la prevencién del
blanqueo de capitales y la finan-
ciacién del terrorismo.

La desmaterializacion de la
moneda papel, junto con la ho-
mogeneizacién de los servicios
de confianza con el elDAS, apor-
taran multiples beneficios en la
dinamizacion de la economia
y negocios transfronterizos en
Europa.

Europa vuelve a ser pionera
en la adopcién de medidas para
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la construccién de esta nueva
economia. La nueva regulacion es
la semilla de un futuro criptoeuro
o intercambio de otras monedas
virtuales en un contexto social de
seguridad. Este hecho proporcio-
nara los medios e infraestructura
necesarios para facilitar la adop-
cion trasfronteriza de otros con-
ceptos, como el mercado Unico
de pagos y la evolucién del crédi-
to al consumo.

6. El riesgo: del analisis
probabilistico

Gracias a la nueva regulacion,
el andlisis de riesgo de los clien-
tes cambia de un modelo proba-
bilistico a deterministico.

Dadas las restricciones im-
puestas por la privacidad, el de-
recho civil garantista europeo no
permite el acceso a informacion
de clientes que podria ser poten-
cialmente publica. Esto difiere en
los paises anglosajones, donde la
informacion publica si puede ser
utilizada.

Este hecho habia complica-
do, hasta la fecha, el acceso a
informacion de riesgo crediti-
cio en relacion con los clientes,
tanto por la limitacién de acceso
a la informacién como por la
complejidad para acceder a esa

informacién en tiempo real. Con
el tiempo, la evolucién de los
bureaus de crédito o la gestidn
interna de las entidades finan-
cieras ha mejorado la informa-
cion, aunque esta sigue siendo
vaga y el calculo es auin probabi-
listico. Esto hace que la entidad
financiera asuma potencialmen-
te mas riesgos y, por otro lado,
desestime contrataciones o in-
cluso nuevos modelos de nego-
cio por falta de certidumbre en
el pago.

El elDAS permite cambiar este
concepto para siempre y cumplir
con la ley mas exigente en pri-
vacidad hasta la fecha, el GDPR.
Gracias a la nueva generacion
de servicios de confianza y a la
inteligencia artificial, la industria
financiera podra acceder a la
informacion que las administra-
ciones publicas tienen de las per-
sonas (fiscal, trabajo, impagos,
demandas, etc.) y hacer uso de
ella en tiempo real, en el mo-
mento de la contratacion.

7. Retirada de efectivo en
un cajero con una sonrisa

Ya es posible, gracias a la tec-
nologia de identificacion electré-
nica, la retirada de efectivo sin
disponer de una tarjeta fisica, a
través de la cara del cliente.

8. Optimizacion de la
experiencia del cliente
en una oficina

Los campos de aplicacion son
ilimitados y podemos ver cémo
utilizar la tecnologia biométrica
para conocer al cliente cuando
llega a la oficina y optimizar y
mejorar su experiencia en las
oficinas comerciales.

VI. CONCLUSIONES

La gestion de la identidad
electrénica es clave para enten-
der los servicios financieros y
bancarios del futuro. Estd cam-
biando la forma en la que nos
podemos relacionar con los
clientes en un contexto global y
multicanal, pudiendo hacer mas
convenientes las iteraciones para
contratar nuevos productos y
Servicios.

Las nuevas tecnologias de
identidad electronica: identifi-
cacién remota de clientes, au-
tenticacidon biométrica y nuevas
firmas electrénicas son game
changers para generar nuevas
ventas y para poner al cliente
en el corazdn de nuestro nego-
cio. Entender en qué consisten
y tenerlas en cuenta en nuestras
estrategias de marketing y ventas
sera esencial para la superviven-
cia de nuestro negocio.

La nueva regulaciéon europea
impulsa el uso de las nuevas tec-
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nologias, creando un mercado
Unico digital (MUD) que da ac-
ceso a 508 millones de consu-
midores ya que estandariza las
cuestiones de la identidad, clave
para el negocio transfronteri-
zo. La identidad electronica y el
MUD tendran un impacto similar
al que el euro tuvo a la moneda
en Europa a principios de este
siglo. Entender y adelantarse a
estas circunstancias es impor-
tante de cara a aprovechar las
nuevas oportunidades que se
plantean.

La nueva regulacién de pre-
vencion de blanqueo de capi-
tales, de privacidad, de pagos y
banca abierta o de servicios elec-
trénicos de confianza afianzan
la apuesta de Europa por el im-
pulso del sector. Con su entrada
en vigor, las oportunidades no
solo se plantean para la region,
sino que ademas esta regulacion
estd siendo ampliamente copia-
da también en otras regiones del
mundo y de una forma rapida.

La captacion ubicua de clien-
tes, los pagos con la cara, el
cambio de la gestion del riesgo
a un modelo més deterministi-
co, el consumo por suscripcion,
como las monedas virtuales se
convertirdn en uso comun, la re-
tirada de dinero de un cajero con

una sonrisa o la optimizacion
de oficinas comerciales son solo
algunos ejemplos de cémo las
nuevas tecnologias de identifica-
cion electrénica estan impactan-
do en el sector financiero.

NOTAS

(1) THEe ForresTer Banking Wave ™: European
Mobile Apps, Q2 2019.

(2) A.T. Kearney Retail Banking Radar
2019.
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