Resumen

La evolucion tecnolégica de los ultimos
anos ha incrementado la capacidad de reco-
gida, uso y almacenamiento de datos perso-
nales en un ecosistema digital en el que
Internet ha difuminado por completo las
barreras territoriales y, por ende, la legislacion
que regula la privacidad. Ante esta situacion,
la Comision Europea ha propuesto un Regla-
mento general de proteccién de datos que
tiene como reto compaginar los derechos de
los ciudadanos con un marco favorable para
la industria europea. En este articulo se analiza
el posible impacto del futuro Reglamento
europeo en los nuevos servicios del ecosiste-
ma digital.
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Abstract

Technological evolution over the past few
years has increased the capacity to collect,
use and store personal data in a digital
ecosystem where the Internet has blurred
territorial boundaries, and thus, the legislation
that regulates privacy. In this situation, the
European Commission has proposed a General
Data Protection Regulation which faces the
challenge of combining citizen’s rights and an
advantageous framework for the European
industry. This article analyzes the possible im-
pact of the future European Regulation on di-
gital ecosystem new services.
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I. INTRODUCCION

URANTE la ultima década

se han producido fenéme-

nos tan relevantes como el
crecimiento exponencial del
numero de usuarios de Internet, la
proliferacién de ordenadores,
smartphones y otros dispositivos
avanzados, la extensién de la
banda ancha mavil, y la multipli-
cacion de servicios como correo y
comercio electrénicos, cloud
computing, redes sociales y mu-
chos otros directamente asociados
a la web. Todo ello ha generado
importantes beneficios econémi-
cos y sociales, al punto de haberse
incorporado como parte funda-
mental de la vida diaria de los
ciudadanos y permitido mayores
posibilidades de comunicacién,
colaboracién y comparticién.

La evolucion tecnolégica ha
incrementado, al mismo tiempo,
la capacidad de recogida, uso y
almacenamiento de datos perso-
nales, en gran medida por moti-
vos de eficiencia, comerciales o
de seguridad, por parte de mul-
tiples agentes publicos y priva-
dos. Un proceso que tiene lugar
en un entorno abierto y global,
donde se difuminan las barreras
territoriales y los sistemas legales
que regulan la privacidad y el in-
tercambio de datos de indole
personal.

A medida que el tratamiento
de los datos personales se ha ido

desplazando hacia posiciones de
mayor relevancia para el desarro-
llo de nuevos servicios —sea para
obtener ingresos a través de pu-
blicidad o generar servicios mas
eficientes y competitivos—, la re-
gulacién asociada ha pasado de
ser un elemento lateral, que era
necesario cumplir, a constituirse
como factor fundamental, al
menos en dos aspectos: para pre-
servar el derecho individual a la
intimidad bajo los nuevos para-
metros de la realidad, pero tam-
bién como potencial obstaculo a
la actividad de los agentes, impo-
niéndoles sobrecostes indebidos.

En ese contexto se esta llevan-
do a cabo la actualizacion del
modelo regulador europeo, cuya
norma fundamental, la Directiva
de proteccidon de datos de 1995,
lleva sometida desde 2007 a pro-
ceso de revision y consulta. La re-
ciente propuesta de Reglamento
general de proteccién de datos,
realizada a principios de 2012,
supone el inicio del proceso le-
gislativo ordinario por el que la
Comision, el Parlamento y el Con-
sejo avanzaran hacia la configu-
racién del nuevo marco europeo
de proteccion de datos que se
prevé entrara en vigor entre 2015
y 2016.

Este articulo presenta el mo-
delo regulador de proteccion de
datos en Europa (seccion ll), asi
como la propuesta de la Comi-
sién (seccién 1) y la situacion
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actual del tramite legislativo de la
propuesta (seccion 1V). Posterior-
mente, se analiza el posible im-
pacto de la propuesta sobre el
desarrollo de algunos de los prin-
cipales servicios y aplicaciones del
ecosistema digital como el cloud
computing, la publicidad online,
las redes sociales o las aplicacio-
nes moviles (seccién V). Por ulti-
mo (seccion VI), se presentan las
conclusiones.

Il. EL MODELO REGULADOR
DE PROTECCION DE
DATOS EN EUROPA

La protecciéon de datos es un
derecho fundamental en Europa
consagrado por el articulo 8 de la
Carta de los Derechos Funda-
mentales de la Unidn Europea asi
como por el articulo 16(1) del
Tratado de Funcionamiento de la
Unién Europea (TFUE). El marco
legislativo de proteccién de datos
personales en la Unién Europea se
basa en la Directiva 1995/46/EC,
conocida como la Directiva de
proteccién de datos.

La Directiva de proteccién de
datos se aplica a cualquier trata-
miento automatico de datos per-
sonales. La Directiva estipula que
los Estados miembros deberan
asegurar que los datos perso-
nales sean recogidos para fines
determinados, explicitos y legiti-
mos, siendo adecuados, per-
tinentes y no excesivos con
relacién a los fines para los que
se recaben y para los que se tra-
ten posteriormente.

La Directiva establece la figura
de responsable del tratamien-
to de los datos, que queda sujeta
a un conjunto de obligaciones
entre las que destacan las si-
guientes: garantizar la calidad del
procesado de los datos, propor-
cionar a los titulares de los datos
informacién sobre la identidad

del propio responsable del trata-
miento y sobre los fines por los
gue se procesan los datos, asi
como obligaciones sobre confi-
dencialidad, notificaciones obli-
gatorias a la Autoridad Nacional
de Proteccion de Datos (ANPD) y
el establecimiento de controles
previos en los casos que puedan
suponer riesgos especificos para
los derechos y libertades de los
titulares de los datos.

La Directiva establece también
los derechos de los que disfru-
tan los titulares de los datos, de-
signando a los Estados miembros
como garantes de su cumpli-
miento. Entre ellos estan los de-
rechos de acceso, rectificacion,
oposicién, el derecho a un recur-
so judicial y el derecho a recibir
una reparacién por parte del res-
ponsable de datos en casos de
perjuicios como consecuencia
de un tratamiento ilicito.

Para articular la supervision y
el control de las disposiciones es-
tablecidas en la Directiva de 1995
se dispone la creacién de autori-
dades independientes, las Auto-
ridades Nacionales de Proteccién
de Datos, dotadas de poderes de
investigacion e intervencion. Ade-
mas, se establece un grupo de
trabajo de proteccion de las per-
sonas en lo que respecta al trata-
miento de datos personales, el
denominado Grupo de Trabajo
sobre Proteccion de Datos del Ar-
ticulo 29 o GT29. El Grupo tiene
como cometido el estudio de las
cuestiones relativas a la aplica-
cién de la Directiva, la emisiéon de
dictdmenes, recomendaciones y
asesoria a la Comision Europea.

La proteccién de datos en el
ambito de las telecomunicacio-
nes esta regulada, ademas de por
la Directiva de proteccion de
datos de 1995, por la Directiva
2002/58/EC sobre la privacidad y
las comunicaciones electrénicas,

enmendada en 2006 (2006/24/EC)
y en 2009 (2009/136/EC).

La Directiva sobre la privaci-
dad y las comunicaciones electro-
nicas y sus enmiendas posteriores
tienen como objetivo la protec-
cion de los datos personales y la
privacidad de los usuarios en el
contexto de los avances de las
tecnologias digitales, Internet y
los servicios de comunicaciones
electrénicas fijos y moviles reali-
zados a través de redes publicas
de comunicaciones.

La Directiva establece un con-
junto de obligaciones y salva-
guardas mayores que en los
casos donde solo es de aplicacién
la Directiva de protecciéon de
datos, entre las que destacan
mayores requisitos de seguridad
y confidencialidad, prestar infor-
macion en relacion a los riesgos
existentes, informar a la autori-
dad nacional competente en caso
de una violacion de los datos per-
sonales, restringir las comunica-
ciones no deseadas, limitar la
capacidad de almacenamiento y
tratamiento de los datos de trafi-
co, asf como establecer la obliga-
cion de un consentimiento previo
para poder utilizar dichos datos
con motivos de promocién co-
mercial.

Este marco normativo supuso
un hito en la historia de la pro-
teccion de datos. Se armonizaron
las normas sobre proteccién de
datos y se establecieron los prin-
cipios para la transmision de
datos personales fuera de la UE
teniendo en cuenta las infraes-
tructuras de telecomunicacio-
nes existentes. También permitid
dotar de mayor confianzay
proteccion a los servicios de co-
municaciones electrénicas, favo-
reciendo el rapido desarrollo de
los servicios de telecomunicacio-
nes y fomentando el desarrollo
de Internet.
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Sin embargo, la falta de armo-
nizacion durante la implementa-
cién del marco de proteccién
de datos, junto a la necesidad de
adaptarlo a los nuevos retos plan-
teados por el avance tecnolégico
y la globalizacién, han llevado a
iniciar un proceso de revision de
la legislacién en materia de pro-
teccion de datos. La propia comi-
saria Viviane Reding reconoce
que «dentro del nuevo y compli-
cado entorno digital actual, estas
normas ya no ofrecen el nivel de
armonizacion requerido ni son lo
suficientemente eficientes como
para garantizar el derecho a la
proteccién de los datos persona-
les. Y ese es el motivo por el cual
la Comisién Europea ha propues-
to una reforma fundamental del
marco europeo sobre la protec-
cion de datosy.

El proceso de revision, iniciado
en 2007, ha contado con diver-
sas consultas publicas, foros de
debate y comunicaciones de la
Comision Europea y del Parla-
mento Europeo. En enero de
2012, la Comisién Europea pro-
puso un Reglamento general de
proteccién de datos para que
sustituya a la Directiva de protec-
cion de datos de 1995.

Ill. EL NUEVO MARCO
REGULADOR. LA
PROPUESTA DE LA
COMISION EUROPEA

El 25 de enero de 2012 la Co-
misién Europea hizo publica su
propuesta para sustituir a la Di-
rectiva de proteccion de datos de
1995. Dicha propuesta inicia el
proceso legislativo ordinario que
permitird la configuracién del
nuevo marco europeo de protec-
cién de datos que entrara en
vigor entre 2015y 2016.

El marco planteado por la Co-
mision se compone de un Regla-

mento para la proteccion de los
individuos en relacién al trata-
miento de sus datos personales y
al libre movimiento de dichos
datos (conocido como Regla-
mento general de proteccion de
datos), y que reemplazara a la Di-
rectiva 95/46/EC, y de una Direc-
tiva de proteccion de datos en los
ambitos de la cooperaciéon poli-
cial y judicial en materia penal,
que reemplazara a la Decisién
Marco 2008/977/JHA. Este nuevo
marco para la proteccién de
datos introduce dos cambios sig-
nificativos de manera inmediata.

En primer lugar, la utilizacion
de un Reglamento en lugar de
una Directiva como instrumento
legal para definir las reglas relati-
vas a la proteccion de datos. A di-
ferencia de las directivas, cuya
funcién prescriptiva debe ser
transpuesta por cada uno de los
Estados miembros a su propia le-
gislacion nacional, dando por
tanto lugar a posibles divergen-
cias entre la implementacién rea-
lizada por distintos paises, el
reglamento supone la forma mas
directa de ley en la Union Euro-
pea, al ser directamente vincu-
lante en los distintos Estados
miembros. Una vez que el Re-
glamento sea aprobado, pasara a
formar parte de los sistemas le-
gales de los distintos paises, ase-
gurando la armonizacion del
marco regulador de la privacidad
y la proteccién de datos.

En segundo lugar, la existen-
cia de una Directiva que permite
armonizar el tratamiento de los
datos personales en materia de
investigacion policial y judicial
por primera vez tras el cambio
generado por la entrada en vigor
del articulo 16 del Tratado de Lis-
boa, facilitando asi el trabajo po-
licial y la lucha contra el crimen.

El alcance del Reglamento es
el conjunto de los ciudadanos de

la Union Europea de manera di-
recta, asi como todas las empre-
sas que dirijan sus servicios a
estos, sin importar la radicacion
de la empresa en cuestion.

El Reglamento se refiere tam-
bién a cuestiones relacionadas
con la ampliacién de derechos
para los ciudadanos de la Unién
Europea e incluye los siguientes
aspectos:

— El reconocimiento del dere-
cho al olvido mediante la obli-
gacién explicita de que los
responsables del tratamiento de
datos los eliminen cuando se so-
licita expresamente y cuando no
exista un motivo legitimo para re-
tenerlos.

— La configuracién de la pri-
vacidad por defecto, de forma
gue los parametros por defecto
sean la no comparticion de datos.

— El refuerzo del derecho a la
informacién de manera que los
individuos comprendan por com-
pleto cémo se manipulan sus
datos personales, en especial
cuando las actividades de trata-
miento afecten a menores.

— La garantia de acceso facil
a los datos propios y el derecho a
la portabilidad de los datos y, en
concreto, conceder el derecho a
obtener una copia de los datos
almacenados por el responsable
del tratamiento asi como a la li-
bertad de desplazarlos de un pro-
veedor de servicios a otro, sin
obstaculos.

En relacién con las empresas
que lleven a cabo procesos de re-
copilacion, almacenamiento, ges-
tiobn y procesamiento de datos
deberan:

— Reforzar sus medidas de
seguridad para evitar posibles
violaciones de datos personales.
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— Comunicar la existencia de
una filtracion de datos personales
a la ANPD competentey a los in-
dividuos afectados sin demora
(normalmente veinticuatro horas).

— Minimizar el volumen de
datos personales que se recaban
y procesan.

— Garantizar un consenti-
miento explicito, es decir, que se
otorgue mediante declaracién o
mediante accién afirmativa por
parte de la persona en cuestion,
y que se conceda libremente.

— Obligar a los responsables
del tratamiento de los datos a
que designen un encargado de
proteccién de datos en empresas
con mas de 250 empleados y en
las que lleven a cabo procesa-
mientos arriesgados.

— Efectuar «evaluaciones de
impacto sobre proteccion de da-
tos» para aquellas empresas que
lleven a cabo procedimientos
arriesgados.

— Extender el alcance de las
normas anteriores a grupos de em-
presas que puedan compartir datos
personales.

En relacion con los principios
administrativos de seguimiento,
control, ejecucién y aplicacion, el
Reglamento introduce las si-
guientes novedades destinadas a
la creacion de un verdadero mer-
cado Unico:

— Una simplificacién del en-
torno regulatorio al anular forma-
lidades burocraticas como los
requisitos generales de notificacion.

— La creacion de un sistema
de «ventanilla Unica» para la pro-
teccién de datos en la UE que ga-
rantizara que los responsables de
datos de las sociedades europeas
solo tengan que tratar con una

Unica Autoridad Nacional de
Proteccion de Datos (ANPD) corres-
pondiente a la del Estado miem-
bro donde esté situada su sede.

— El establecimiento de meca-
nismos para la colaboracion, coor-
dinacion y coherencia entre todas
las ANPD europeas, incluyendo la
obligacion de que una ANPD inicie
investigaciones si asf lo solicitara
otra de ellas y el principio de reco-
nocimiento mutuo de las decisio-
nes adoptadas en cumplimiento
de la legislacion europea sobre
proteccién de datos, para garan-
tizar asfi el cumplimiento siste-
matico de los derechos de
proteccién de todos los ciudada-
NOS europeos.

— La conversion del Grupo de
Trabajo del Articulo 29 (1) en un
Consejo Europeo de Proteccion
de Datos con el fin de mejorar su
contribucion a la aplicacion siste-
matica de las leyes sobre protec-
cién de datos y de ofrecer una
base sélida de cooperacion entre
las ANPD, incluyendo al supervi-
sor europeo de Proteccion de
Datos, lo cual fomentaréa las si-
nergias y la efectividad.

— El incremento de los recur-
sos administrativos y judiciales
correspondientes ante infraccio-
nes relativas a los derechos de la
proteccién de datos. En particu-
lar, las asociaciones cualificadas
podran emprender medidas lega-
les en nombre del individuo.

— El establecimiento de san-
ciones administrativas de hasta el
2 por 100 de la facturacién mun-
dial de la empresa, que las ANPD
estan facultadas para imponer.

IV. EL TRAMITE LEGISLATIVO
DE LA PROPUESTA

Tras la presentacion de la pro-
puesta de la Comision, a princi-

pios de 2012, se inicio6 el tramite
parlamentario con la presenta-
cion de informes y opiniones con
enmiendas a la propuesta. Du-
rante el otofo de 2012, diferen-
tes comisiones parlamentarias
publicaron proyectos de dicta-
menes sobre el Reglamento ge-
neral de proteccién de datos
(Comisién de Mercado Interno y
Proteccién del Consumidor, Co-
mision de Asuntos Juridicos,
Comisién de Empleo y Asuntos
Sociales y Comisién de Industria,
Investigacién y Energia) y sobre la
Directiva (Comision de Asuntos
Legales). Uno de los asuntos se-
fAalados por los ponentes de
todas las comisiones son los
actos delegados, proponiéndose
en muchos casos la supresion de
buena parte de ellos.

La Comisién de Mercado In-
terno y Proteccién al Consumidor
aplaude en su dictamen el esfuer-
zo realizado para el fortaleci-
miento de los derechos de los
consumidores, especialmente en
relacién con el consentimiento.
Sin embargo, considera que se
necesitan aun detalles y aclara-
ciones. Estas puntualizaciones
abarcan una ampliacion del dere-
cho de supresién, el desarrollo de
proteccion especifica para los
menores de 14 anos, la revisién
de la definicion propuesta de
«datos personales», una mayor
clarificacién de las responsabili-
dades de las figuras de «respon-
sable de los datos» y «encargado
del tratamiento de los datos», y
reevaluar el impacto de la regula-
cion en relacién con la creacion
de perfiles.

Por su parte, la Comision de
Empleo y Asuntos Sociales pro-
pone aumentar la consideracion
de la proteccion de datos de los
empleados, al que se dedica poca
atencion en el nuevo Reglamen-
to. La interpretacion del Regla-
mento para su aplicacién a los
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trabajadores no es sencilla.
Ademas considera que el Regla-
mento deberia ser el pilar fun-
damental, pero que pudieran
desarrollarse disposiciones adi-
cionales de caracter nacional que
ampliaran los derechos efectivos.
Manifiesta, asimismo, la impor-
tancia de reforzar la plena inde-
pendencia de los delegados de
proteccion de datos con respecto
a las organizaciones, de modo
que no puedan verse sometidos
a presiones en el ejercicio de sus
funciones.

La Comisién de Asuntos Juri-
dicos apoya mantener una defi-
nicion amplia de «datos
personales» y del principio del
consentimiento explicito, asi
como fortalecer la proteccién de
los nifos y el derecho al olvido.
Considera, ademas, que se nece-
sita introducir explicitamente un
principio general de responsabili-
dad del responsable de los datos,
asi como un sistema de recono-
cimiento mutuo para las Autori-
dades Nacionales de Proteccion
de Datos. Esta Comision apoya la
magnitud de las sanciones admi-
nistrativas, pero muestra reservas
acerca de la capacidad de las
autoridades de supervision para
imponerlas.

La Comisién de Industria, In-
vestigacion y Energia solicita una
revision de los plazos y las condi-
ciones para las responsabilidades
y notificaciones de violaciones de
datos. Enfatiza ademas en el
papel que juegan las soluciones
técnicas, como la «privacidad
desde el disefio» y la anonimiza-
cion de datos, insistiendo en que
deben establecerse prioridades
para proteger aquellos datos mas
sensibles. Ademas, el ponente de
la Comisién hace especial hinca-
pié en la importancia de evitar
consecuencias no deseadas en la
aplicacion del nuevo Reglamen-
to, que puedan derivar en per-

juicio de otras libertades (la de
prensa), o actividades para la jus-
ticia (lucha contra el crimen fi-
nanciero, contra el fraude en el
deporte) o para la investigacion
(smart grids, sistemas de trans-
porte inteligente).

En diciembre de 2012, los
ponentes del Comité de Justicia,
Derechos Fundamentales y Ciu-
dadania dieron su apoyo total al
marco de proteccion de datos
propuesto por la Comisiéon Euro-
pea en sus objetivos de estable-
cer un marco global de protec-
cion de datos, acabando con la
fragmentacion legislativa y re-
forzando los derechos de los
ciudadanos sobre la privacidad
online.

No obstante, los ponentes
plantearon enmiendas a la pro-
puesta en la linea del fortaleci-
miento de los derechos individua-
les, entre los que se incluye el
derecho al olvido. En el informe
del eurodiputado Albrecht, po-
nente del Comité de Justicia,
Derechos Fundamentales y Ciu-
dadania, en relacion con el Regla-
mento, cabe destacar su insisten-
cia en que este sea de aplicacién
tanto en el sector publico como
en el privado, en contra de lo que
defienden otros agentes. Ade-
mas, respecto a los mecanismos
y herramientas que provee el Re-
glamento, se apunta a las si-
guientes mejoras:

— Que el sistema de «ven-
tanilla Unica» esté apoyado por
la creacién de una Agencia
de Proteccion de Datos europea
e independiente, que pueda
tomar decisiones legalmente
vinculantes para las Autoridades
Nacionales de Proteccién de
Datos.

— Que se favorezca el uso en
las empresas de seudénimosy de
datos anénimos y que se refuerce

la idea del consentimiento expli-
cito para el procesado de datos,
insistiendo en la inteligibilidad de
las politicas de privacidad. Tam-
bién se considera el refuerzo del
derecho al olvido haciendo a las
companias que hayan transferido
datos a terceros sin una base
legal legitima que procedan a
borrarlos.

— Que se refuerce la aplica-
cion de la normativa europea a
empresas cuyos servicios vayan
dirigidos a ciudadanos europeos
haciendo énfasis en que no se
necesita que exista un pago del
usuario al proveedor de servicios
para que esta normativa sea de
aplicacién.

— Que se garantice la provi-
sién de recursos humanos y otros
recursos por parte de las ANPD
para poder hacer cumplir la legis-
lacién europea.

— Que se eviten, en la medi-
da de lo posible, los actos dele-
gados, haciendo las provisiones
mas detalladas en el propio Re-
glamento, a lo que la Comisién
Europea ya ha mostrado su dis-
posicién a considerar (2).

— En relacién con la Directiva,
que se proporcione a las ANPD
mas capacidad para cooperar en
casos transfronterizos.

En el momento de la redac-
cion, la Comision Europea ha
cerrado el plazo de presentacion
de enmiendas y se encuentra en
periodo de discusidén de las
mismas. Se espera que en el
transcurso de la primavera de
2013 la Eurocamara pueda
votar un texto, que pasara a dis-
cutirse con los Estados miembros
para tener finalmente un Regla-
mento antes de que acabe la le-
gislatura europea, a principios
de 2014.
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V. IMPACTO DE
LA PROPUESTA
DE REGLAMENTO DE
PROTECCION DE DATOS
EN EL ECOSISTEMA DIGITAL

En esta seccidén se analiza el
posible impacto que la propues-
ta de Reglamento general de
proteccion de datos de la Comi-
sion Europea, descrito en la sec-
cién anterior, puede tener sobre
algunos de los principales servi-
cios del ecosistema digital. En
concreto, se analizan los casos
de las tecnologias de cloud
computing, la publicidad online,
las redes sociales y las aplicacio-
nes moviles.

1. Cloud computing

El cloud computing se presen-
ta como una nueva oleada de
tecnologia de la informacién que
permite a ciudadanos, empresas
y administraciones un acceso ra-
pido, flexible y escalable a ca-
pacidad de almacenamiento y
tratamiento de la informacién.
Consiste en el almacenamien-
to de datos (tales como archivos
de texto, imagenes y video)
y de software en ordenadores
remotos a los que los usuarios ac-
ceden via Internet a través de los
dispositivos de su eleccion.

El cloud computing permite
trasladar mayores economias de
escala a la prestacion de servicios
digitales, consiguiendo mayor
flexibilidad y menor precio final.
La Comision Europea ha estima-
do que el uso masivo de estos sis-
temas por parte de empresas y
del sector publico permitira la
creacion de 2,5 millones de
nuevos puestos de trabajo en
Europa, asi como un incremento
anual del PIB en la UE igual a
160.000 millones de euros (en
torno a un 1 por 100 del PIB) de
aqui a 2020.

Para fomentar el desarrollo del
cloud computing en Europa, la
Comisién Europea publico el 27
de diciembre de 2012 una estra-
tegia para «liberar el potencial de
la computacion en la nube en
Europa». La Comisién identifica la
incertidumbre generada por el
marco de proteccién de datos de
1995 como una de las principales
barreras al desarrollo del cloud y
apuesta por una rapida adopcién
del nuevo marco de proteccion de
datos propuesto por la Comision.

Sin embargo, algunos analisis
realizados (Queen Mary University,
2012) senalan que la aplicacién
del Reglamento mantendrd y, en
algunos casos, incrementara las
incertidumbres y cargas a las que
se ven sometidos los proveedores
de servicios cloud. A continua-
cion se describen las principales
cuestiones problematicas identi-
ficadas hasta ahora y se analiza el
potencial impacto de la propues-
ta de Reglamento general de pro-
teccion de datos.

1.1. Transferencia internacional
de datos personales

Los servicios de cloud se carac-
terizan, entre otros elementos,
por estar distribuidos en diferen-
tes zonas geograficas. La ubica-
cion de los servidores y de los
datos no afecta, en principio, a
los servicios prestados. Sin em-
bargo, la existencia de marcos de
proteccién de datos distintos en
diferentes regiones geograficas
genera limitaciones en la presta-
cion de los mismos e incertidum-
bres entre usuarios, gobiernos y
los propios proveedores de cloud.

En el caso europeo, la transfe-
rencia de datos personales fuera
de las fronteras estad limitada
salvo para casos de paises que
garanticen un nivel de proteccion
adecuado, o en el caso del cum-

plimiento de clausulas especificas
como es el acuerdo de Puerto Se-
guro con Estados Unidos (Safe
Harbour). A diferencia de los
grandes agentes en este segmen-
to como Amazon, Apple, Google
o Microsoft, no esta tan claro
que otros agentes de menor ta-
mafno como Pro Softnet o Dropbox
dispongan de servidores fuera de
su mercado natural ni que hayan
obtenido acuerdos de Puerto Se-
guro (3). Estas cuestiones pueden
limitar el desarrollo de centros de
datos en mercados de menor ta-
mano y suponer una barrera a la
innovacioén.

La propuesta de Reglamento
define su ambito de aplicacién
segun un criterio de oferta de
servicios, introduciendo el con-
cepto de establecimiento princi-
pal cuya aplicacién practica es
incierta (Queen Mary University,
2012). De esta forma, es impro-
bable que la redaccién actual de
la propuesta del Reglamento
consiga resolver las incertidum-
bres sobre la aplicabilidad o no
de la regulacién de proteccién de
datos para aquellos casos en los
que usuarios externos a la UE uti-
licen un proveedor de servicios
cloud o un centro de datos den-
tro de la UE.

Ademas, el Reglamento impo-
ne como requisito adicional a los
ya existentes la necesidad de
aprobacioén de las transferencias
por parte de los organismos
reguladores correspondientes,
creando mayores cargas para
aquellas empresas europeas que
utilicen servicios cloud.

1.2. Clarificacién de los roles
de responsable del
tratamiento y encargado
del tratamiento

El Foro Econédmico Mundial
(World Economic Forum, 2011)
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sefala la necesidad de clarificar el
reparto de responsabilidad entre
el prestador de los servicios de
cloud, habitualmente un agente
intermediario para el que los
datos almacenados o procesados
en sus servidores son transparen-
tes, y el responsable del trata-
miento, que es quien utiliza el
servicio cloud para realizar el tra-
tamiento de los datos personales.

El marco europeo solo distin-
gue dos tipos de agentes involu-
crados en el tratamiento de los
datos personales: el «responsable
del tratamiento» (4), que es
quien determina los fines y los
medios del tratamiento de datos
personales; y el «encargado del
tratamiento» (5), quien trata
datos personales por cuenta del
responsable del tratamiento. La
cuestion en este caso es si el
agente de cloud sera considerado
como responsable o encargado
del tratamiento, caso en el que
contraeria responsabilidades
sobre los datos personales que
pueden impedir el desarrollo de
SUS servicios.

En Queen Mary University
(2012) y en Renda y Guido (2012)
se argumenta que el modelo de
responsabilidades de la propues-
ta de Reglamento de la Comisiéon
no encaja bien con la naturaleza
de los proveedores de servicios
cloud, quienes deberian ser con-
siderados meros «auxiliares.

1.3. Problemas de sequridad
en el cloud computing

La confianza de usuarios y
empresas en la seguridad de los
servicios cloud se sitia como uno
de los elementos principales que
frenan la adopciéon de los mis-
mos. En este sentido, los temas
de seguridad sefnalados por el
Foro Econémico Mundial se cen-
tran en mejorar la seguridad, in-

tegridad y disponibilidad de los
datos, asi como la garantia de que
los datos se eliminan una vez
gue no son necesarios o cuando
lo solicitan los responsables del
tratamiento.

El futuro Reglamento puede
jugar un papel muy importante
en este sentido, gracias a los re-
quisitos de notificacién de las
violaciones de datos y las sancio-
nes econdmicas, que contribui-
ran a la mejora de la seguridad y
la confianza en estos nuevos ser-
vicios.

2. Publicidad online

La publicidad online se situa
como una de las principales fuen-
tes de ingresos para un gran nu-
mero de modelos de negocio
asociados a servicios en Internet
y como un elemento central y
clave para el desarrollo del eco-
sistema. La evolucion tecnoldgica
y el propio desarrollo de Internet
han permitido pasar de los pri-
meros banners genéricos a una
oferta de publicidad personaliza-
da, basada en la observacion del
comportamiento del individuo a
través de sus acciones. Las princi-
pales ventajas de este tipo de
publicidad radican en que los in-
dividuos reciben una publicidad
mas Util y que los anunciantes
realizan una mejor seleccion de
su audiencia, permitiendo a los
sitios web incrementar su valor e
ingresos.

Los principales agentes involu-
crados en la provisién de publici-
dad son los proveedores de redes
publicitarias (conocidos como ad
networks), quienes conectan a
los anunciantes con multiples pa-
ginas web o interfaces (como
aplicaciones moviles) que entre-
gan la publicidad a los usuarios
finales. Entre estos agentes se
puede encontrar a Google

AdSense o Yahoo! Advertising
Solutions.

La inversién en publicidad me-
diante banners y en sitios web en
Estados Unidos superd los
11.000 millones de dolares en
2011 (Internet Advertising
Bureau, 2012), lo que supuso un
34,8 por 100 de toda la inversion
en publicidad en Internet y un
aumento del 15 por 100 sobre
2010. De estas cifras de inversion
online en Estados Unidos, Google
captura mas del 40 por 100,
mientras que Yahoo o Microsoft
se limitaban a una cuota del mer-
cado estadounidense del 11y del
6 por 100 respectivamente (6).

Los problemas asociados a
la privacidad online surgen de la
utilizacién de tecnologias de mo-
nitorizacién del comportamiento
para la elaboracion de perfiles de
usuario que permitan personali-
zar la publicidad. Estas tecnolo-
gias se basan habitualmente en
el uso de cookies, que son insta-
ladas por los ad networks en el
navegador o equipo de usuario.

Los perfiles de usuarios se ge-
neran mediante la combinacién
de perfiles explicitos, creados a
partir de los datos proporciona-
dos directamente por los usua-
rios —por ejemplo durante el
registro en un servicio web—, y
perfiles predictivos, que se crean
a partir de técnicas de mineria de
datos (data mining) sobre la in-
formacion del comportamiento
almacenado. Asimismo, en la
creacién de los perfiles de usuario
se utiliza informacién adicional
como puede ser la localizacion
—por ejemplo obtenida a partir
de la direccion IP—, informacion
disponible por la integracion de
otros servicios web del mismo
proveedor o por integracion o
acuerdos con terceros, o bases de
datos de comportamiento adqui-
ridas por el ad network.
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De esta forma, la prestacion
de servicios de publicidad basada
en el comportamiento genera
distintas cuestiones relacionadas
con la privacidad y con el trata-
miento de los datos personales
como son la gestion del consen-
timiento, la creacion de perfiles y
la distribucion de responsabilida-
des. Estas cuestiones se abordan
a continuacién, analizando para
cada una de ellas el posible im-
pacto que puede tener la entrada
en vigor del nuevo Reglamento.

2.1. Gestidon del consentimiento

La mayoria de los usuarios no
son conscientes de que su com-
portamiento al navegar en Internet
puede ser monitorizado por las
redes publicitarias. Por ello, la
revision de la Directiva sobre
la privacidad y las comunicacio-
nes electronicas de 2009 esta-
blecié el requisito de obtener el
consentimiento informado del
usuario para poder almacenar in-
formacion o para acceder a infor-
macién previamente almacenada
en el terminal del usuario.

Estos requisitos, que implican
un mecanismo de consentimiento
positivo u opt-in, suponen un
cambio relevante frente al funcio-
namiento de los mecanismos de
monitorizaciéon del comporta-
miento online, que en general rea-
lizan la instalacion de cookies en
los navegadores configurados
para no rechazarlas (7) y permi-
ten mecanismos de opt-out en
los que los usuarios se pueden
dar de baja de los servicios volun-
tariamente.

Este cambio de enfoque ha re-
cibido el rechazo frontal de la in-
dustria de la publicidad y los
medios (8), considerandolo muy
perjudicial para la experiencia de
usuario —al ver interrumpida
constantemente su navegacion—

asi como para el atractivo de la
Internet europea y su capacidad
de innovacion. En términos del
impacto sobre el negocio, la in-
troduccion de la obligacion de
consentimiento previo disminui-
ria la efectividad de la publicidad
online sobre el cambio de inten-
cion de compra en un 65 por
100, lo que podria generar una
tendencia negativa en la inver-
sién publicitaria en Internet (9).

2.2. Datos personales
y creacion de perfiles

El Grupo de Trabajo del Articulo
29 considera que, en aquellos
casos en los que la informacion
capturada permite la identifica-
cion del individuo (10), el uso de
técnicas de monitorizacion del
comportamiento online esta su-
jeto tanto al cumplimiento de la
Directiva sobre la privacidad y las
comunicaciones electrénicas
como a la Directiva de Proteccion
de Datos (Article 29 Data Protection
Working Party, 2010).

En este sentido, es probable
que la propuesta de Reglamento
afecte a la publicidad online, limi-
tando la elaboracion de perfiles
al consentimiento positivo por
parte del interesado. Ademas, la
propuesta recoge también
el derecho de oposicion para el
tratamiento de datos para fines
de mercadotecnia directa, lo que
podria tener un impacto signifi-
cativo en los ingresos de los pro-
veedores de servicios financiados
con publicidad.

2.3. Clarificacion de los roles
de responsable del
tratamiento y encargado
del tratamiento

La aplicacién del Reglamento
puede tener impacto, ademas de
sobre las redes de publicidad, so-

bre los propios anunciantes y
sobre aquellos sitios web que pu-
bliquen los anuncios. El GT29
considera que son estos Ultimos
agentes quienes inician el trata-
miento de los datos personales y
que, por tanto, tienen cierta res-
ponsabilidad en el tratamiento
de los mismos.

En aquellos casos en los que el
sitio web no se limite a la redirec-
cion a la red de publicidad sino
gue activamente recoja ciertos
datos y los envie, el sitio web
podra ser considerado como
responsable conjunto del trata-
miento y verse sometido a las
obligaciones pertinentes. Por su
parte, los anunciantes pueden ser
considerados como responsables
del tratamiento de los datos
personales si también capturan
informacién de la clasificacion del
usuario y la combinan con el
comportamiento del mismo
durante la visita o con los datos
de registro.

La industria europea de publi-
cidad cree (11) que la aplicacion
de la propuesta de Reglamen-
to de la Comision Europea tendra
como consecuencia el incremen-
to de las cargas administrativas y
los costes asociados al conside-
rarse como datos personales la
informacioén utilizada para la mo-
nitorizacién del comportamiento.
Han manifestado que, ademas, la
amplitud en la definicion de los
datos personales considerada en
la propuesta de la Comision im-
plicard que, en la mayoria de los
casos, los agentes involucrados
sean considerados como respon-
sables del tratamiento cuando en
muchos casos el objetivo no es la
identificacién de los afectados.
En ese sentido, este sector ha so-
licitado la consideracion de una
nueva categoria de datos que re-
fleje esta situacion y equilibre las
obligaciones con los riesgos exis-
tentes.
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3. Redes sociales

Las redes sociales representan
una nueva generacion de plata-
formas colaborativas y de interac-
cion social entre individuos. Este
tipo de redes, que agrupan a
usuarios con intereses y objetivos
comunes y que permiten la co-
municacion con otros usuarios
(conocidos o desconocidos), han
alcanzado mas de 4.300 millones
de usuarios (12) y copan cada vez
una mayor parte del tiempo que
los usuarios dedican a Internet.

El contenido principal de las
redes sociales es proporcionado
por los propios usuarios a través
del desarrollo de sus perfiles, fo-
tografias, videos, comentarios o
recomendaciones. El nimero de
usuarios, el tipo y la cantidad
de informacion disponible sobre
los mismos, la visibilidad de los
datos y la capacidad de la pla-
taforma para integrar dicha in-
formacién con terceras partes o
aplicaciones suponen algunos de
los elementos mas relevantes que
determinaran el éxito de una red
social.

La mayor parte de las redes
sociales basan parte de sus ingre-
sos en la publicidad online, ya sea
prestada a través de plataformas
publicitarias propias o a través de
acuerdos con redes de distribu-
cion de publicidad. De hecho, la
inversion en publicidad en las
redes sociales alcanzé los 6.000
millones de ddélares en 2011,
entre las que destaca principal-
mente Facebook (13) con més de
un 67 por 100.

Los problemas de privacidad
en las redes sociales se han incre-
mentado respecto a otro tipo de
servicios online debido a la facili-
dad con la que los usuarios reve-
lan informacién personal, asi
como a la falta de percepcién de
los mismos sobre los riesgos aso-

ciados y a la dificultad de algunos
usuarios para configurar adecua-
damente estas herramientas.

Los principales temas de pri-
vacidad en relacion con las redes
sociales han sido analizadas en
distintos informes a nivel europeo,
entre los que se pueden destacar
los elaborados por ENISA, The
European Network and Information
Security Agency (ENISA, 2007;
2010; 2012). Por su parte, el
Grupo de Trabajo del Articulo 29
de la Directiva de Proteccion de
Datos publicd en 2009 su opi-
nion sobre las obligaciones que
recaen sobre los proveedores
de redes sociales para cumplir
con la regulacién europea de pro-
teccién de datos (Article 29 Data
Protection Working Party, 2009).
Mientras, a nivel internacional
destaca el informe adoptado por
el International Working Group
on Data Protection in Telecom-
munications en 2008, conocido
como el Memorandum de Roma
(International Working Group on
Data Protection in Telecommuni-
cations —IWGDPT—, 2008).

La revision del marco regula-
dor europeo y el debate que esta
siguiendo a la propuesta de la
Comision suponen una gran
oportunidad para alinear la de-
fensa de los derechos de los
usuarios con mecanismos mas
flexibles que faciliten el desarrollo
de los servicios prestados por las
redes sociales. La propuesta de la
Comisidn para la revisiéon del
marco regulador europeo incor-
pora cambios relevantes que
plantean diversos problemas.
Muchos son similares a los pre-
sentados en el caso de la publici-
dad online, por lo que a conti-
nuacion se describen los que
resultan mas especificos por la
naturaleza de las redes sociales.

Uno de los problemas que
mayor alcance puede tener es la

modificaciéon del ambito de apli-
cacion del Reglamento, pasando
a afectar las disposiciones previs-
tas a todas las empresas que
presten servicio en Europa. En el
caso de las redes sociales, este
cambio resulta muy relevante al
estar un gran numero de ellas es-
tablecidas fuera de las fronteras
europeas.

3.1. Recogida de datos
personales

Uno de los principales proble-
mas de privacidad en las redes
sociales es el tipo y cantidad de
informacion recogida por estas.
En ese sentido, existe un desaco-
ple entre el principio de minimi-
zaciéon de datos, que requiere a
los responsables del tratamiento
que limiten los datos recogidos a
aquellos «adecuados, pertinentes
y no excesivos con relacion a los
fines para los que se recaben y
para los que se traten posterior-
mente» (14), con la naturaleza de
las mismas, que tratan de reco-
ger la mayor cantidad de datos
para permitir la construccion de
perfiles mas ricos y precisos que
incrementen su valor como pla-
taforma bilateral.

La propuesta de Reglamento
de la Comision Europea introdu-
ce un requisito explicito que obli-
ga a las redes sociales (como
responsables del tratamiento de
los datos) a minimizar el volu-
men de datos personales de los
usuarios que se recaban y proce-
san, lo cual puede estar en muchos
casos en clara contraposicion a la
propia naturaleza de la red social.

3.2. Derecho al olvido

Otro de los aspectos mas pro-
blematicos es el relacionado con
el tiempo que una red social
mantiene almacenados los datos
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de los usuarios y con la capaci-
dad de estos de eliminar definiti-
vamente una informacién que
previamente se ha publicado en
las redes sociales.

Segun la Directiva de protec-
cion de datos, los datos persona-
les deberan ser «conservados [...]
durante un periodo no superior
al necesario para los fines para
los que fueron recogidos o para los
que se traten ulteriormente» (15).
Este principio es de aplicacién
tanto a la informacion creada por
el usuario —que puede querer
conservar indefinidamente (16)—,
como a la basada en su compor-
tamiento.

Asimismo, algunas de las redes
sociales de mayor éxito —como
Facebook o Google+— se en-
cuentran establecidas en Estados
Unidos, por lo deben adherirse al
Tratado de Puerto Seguro para
poder transferir datos personales
de ciudadanos europeos fuera de
las fronteras de Europa. Sin em-
bargo, los principios establecidos
en este tratado no incluyen la
obligacion de eliminar los datos
tras un periodo de tiempo, lo que
ha generado problemas en la
aplicacion del principio de al-
macenamiento planteado en la
Directiva, y ha impulsado el de-
sarrollo del derecho al olvido en
la propuesta de Reglamento de la
Comisién Europea.

Empresas como Facebook
(17) han defendido publicamente
el derecho de los usuarios a eli-
minar su cuenta y sus conteni-
dos. Sin embargo, insisten en
qgue el alcance de esta supre-
sion que la propia red social es
capaz de garantizar queda confi-
nado a la misma, no pudiendo
ejercerse sobre aquellos conteni-
dos que hayan sido extraidos y
publicados en lugares externos.
Sin embargo, el nuevo Regla-
mento incluye la obligacion del

responsable del tratamiento de
los datos de informar a terceros
sobre la solicitud de supresion to-
mando todas las medidas «razo-
nables», lo que puede resultar
tremendamente ambiguo en una
red social. Ademas, Facebook ha
advertido (Allan, 2012) que en
una red social, donde suele haber
contenido que pertenece a varios
usuarios, la implementacién del
derecho al olvido puede entrar en
conflicto con otros derechos,
como el de la libertad de expre-
sidn, excepcion que estd contem-
plada en la propuesta de la
Comision.

3.3. Visibilidad de los datos
y configuracion por defecto

La visibilidad de la informacién
proporcionada por los usuarios
supone uno de los principales
riesgos para su privacidad, y la
configuracion que la plataforma
proporcione para los distintos
niveles, ya sean contactos o «ami-
gos» del usuario, otros usuarios
de la red social o informacién dis-
ponible desde fuera de la red so-
cial —por ejemplo accesible
desde buscadores—, se ha situa-
do como un elemento de conflic-
to potencial.

Los riesgos para la privacidad
pueden surgir de un uso no de-
seado por terceras partes de los
datos personales que se hacen vi-
sibles por los propios usuarios,
hecho cada vez mas comun (18).
Aunque la legislacion europea
prohibe el tratamiento de datos
personales sin el consentimiento
de los usuarios, la mayor disponi-
bilidad de datos publicamente vi-
sibles y la falta de percepcion de
los usuarios de los riesgos supo-
nen un problema afnadido.

En este sentido, los superviso-
res de proteccion de datos pre-
sionan para que la configuracién

de privacidad por defecto sea
mas restrictiva, pues es previsible
que un numero significativo de
usuarios no la modifique. La pro-
puesta de Reglamento establece
en su articulo 23 que «[...] por
defecto, los datos personales no
sean accesibles a un numero in-
determinado de personas». Por
su parte, Facebook (Allan, 2012)
asegura que los ajustes por de-
fecto en la actualidad estan esta-
blecidos para que los usuarios
puedan encontrar a sus amigos
facilmente y protejan al mismo
tiempo los datos mas sensibles.
Sin embargo, actualmente los
parametros por defecto permiten
la bUsqueda de usuarios a través
de su correo electrénico o teléfo-
no, y la muestra del perfil en los
motores de busqueda, por citar
algunos.

3.4. Integracion con terceros

Las redes sociales pueden ac-
tuar como plataformas en las que
terceras partes prestan servicios y
en las que el acceso a la informa-
cion de los usuarios depende de
los permisos prestados y de las
APl implementadas. Existe un
gran abanico de aplicaciones dis-
ponibles entre las que se incluyen
juegos, aplicaciones de gestion
de chats, de integracién de pre-
ferencias (por ejemplo Spotify),
etcétera.

Los principales problemas en
este sentido pueden derivar de la
falta de transparencia sobre el
uso de los datos personales, de
una falta de proporcionalidad en
los permisos requeridos por ter-
ceros, o de la ausencia de una
granularidad suficiente en el
acceso a los datos por parte de
terceros y, fundamentalmente,
de la falta de mecanismos de
consentimiento que permitan di-
ferenciar los permisos prestados,
siendo la cesion de datos el Unico
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modo de poder utilizar una de-
terminada aplicacion.

El GT29 (Article 29 Data Pro-
tection Working Party, 2009) con-
sidera que en los casos en los que
sea la red social quien medie para
prestar el acceso a los datos, de-
bera asegurar que las aplicaciones
cumplen con las Directivas euro-
peas. Mientras, en el caso en el
gue sea el usuario el que haya
mediado para que una aplicacion
tercera tenga acceso a sus datos,
la responsabilidad recaerd exclusi-
vamente sobre las terceras partes.

En cualquier caso, el impacto
del Reglamento en el funciona-
miento actual de las aplicaciones
integradas en las redes socia-
les abarca muchas de las cues-
tiones problematicas tratadas
anteriormente como el derecho
al olvido, la gestién del consenti-
miento, el derecho de oposicion
y la minimizacion de los datos re-
cogidos y procesados.

3.5. Usuarios de las redes
sociales como responsables
del tratamiento de datos
personales

La distribucion de responsabili-
dades en las redes sociales es mas
compleja que en otros casos por-
que los propios usuarios pueden
ser considerados responsables del
tratamiento de los datos al publi-
car datos propios o de terceros
usuarios (Article 29 Data Protection
Working Party, 2009), lo que
puede resultar problematico en la
aplicacion de la normativa.

Las casuisticas principales res-
ponden a situaciones que exce-
den la exencién de «actividades
domeésticas» implementada por
la Directiva de proteccion de
datos y contemplada en el Regla-
mento, como son: 1) el uso de las
redes sociales para actividades

empresariales, colaborativas, co-
merciales, politicas, etc.; 2) en
aquellos casos en los que la infor-
macion del perfil se encuentra en
una esfera de visibilidad abierta a
todos los usuarios de la red social
o indexable desde buscadores ex-
ternos (19); y 3) cuando se pro-
duce el tratamiento o publicacién
de datos de terceras partes.

4. Aplicaciones moviles

Las aplicaciones moviles se
encuentran en un mercado na-
ciente y dindmico con una alta
capacidad de trasladar los bene-
ficios de la innovacion a los usua-
rios finales. Este mercado ha
experimentado un crecimiento
explosivo en los Ultimos tres anos
y medio, pasando de cerca de las
600 aplicaciones disponibles en
el lanzamiento de las tiendas de
aplicaciones de Apple y Android,
al més de medio millon de apli-
caciones en el App Store de
Apple y mas de 380.000 aplica-
ciones disponibles en Android
Market en 2012 (FTC, 2012).

El rdpido crecimiento del mer-
cado proporciona oportunidades
y beneficios muy significativos
para los usuarios, pero también
puede generar problemas en re-
lacion a la privacidad. Las aplica-
ciones moviles pueden acceder a
un amplio abanico de informa-
cion sobre el usuario, como datos
de geolocalizacién muy precisos,
numero telefénico, agenda de
contactos, registros de llamadas,
identificadores de usuario y del
terminal, asi como otra informa-
cion almacenada en el dispositivo
entre las que se pueden encon-
trar videos o fotografias.

El manejo de los datos perso-
nales y de otra informacién aso-
ciada a los individuos es uno de
los factores competitivos en este
mercado por tres motivos princi-

pales. En primer lugar por la ca-
pacidad de innovacién que supo-
ne, ya que un uso adecuado de
la informacion accesible puede
permitir el disefo de aplicaciones
novedosas capaces de atraer a los
usuarios. En segundo lugar por la
capacidad de mejorar la moneti-
zacion de las aplicaciones moviles,
en muchos casos basadas en el
uso de publicidad cuya eficiencia
aumenta con la personaliza-
cion basada en el comportamien-
to, y en otros casos mediante la
puesta a disposicién de los datos
a terceros. Y en tercer lugar, por
la propia imagen y confianza per-
cibida por los usuarios en las apli-
caciones, cuya adopcion tiene
una fuerte dependencia en la opi-
nién de otros usuarios al verse
reflejada durante su compra o ins-
talacién la puntuacion otorgada y
los comentarios realizados por
otros usuarios (sean estos buenos
0 malos).

De esta forma, si bien los dis-
tintos agentes tienen incentivos
para realizar un uso intenso de
los datos personales en las apli-
caciones moviles, el rechazo a di-
chas préacticas o la desconfianza
de los usuarios puede suponer
una desventaja competitiva rele-
vante. No es por tanto de extra-
Aar que, pese a lo incipiente de
este mercado, ya se hayan gene-
rado algunos conflictos en rela-
cion a la privacidad de los datos
personales (20) y de los derechos
de los usuarios (21), y previsible-
mente irdn en aumento.

La problematica que afecta a
las aplicaciones moviles es similar
a la de la publicidad online (de
hecho, la publicidad supone la
principal fuente de ingresos de
este mercado). Sin embargo, esta
problematica se ve magnificada
debido a la inmensa cantidad de
datos a la que se puede tener
acceso, dadas las capacidades de
los nuevos teléfonos inteligentes.
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Por lo tanto, afecta a la transpa-
rencia y control del usuario, la
gestién del consentimiento, el
derecho de oposicion y la minimi-
zacion de los datos recogidos. Si
merece especial mencion el caso
de la distribucién de responsabi-
lidades entre los distintos agentes
que participan en este mercado.

4.1. Distribucion de
responsabilidades

En un ecosistema tan comple-
jo como el de las aplicaciones
moviles, resulta muy relevante la
distribucion de las responsabi-
lidades en relacién a la privacidad
de los datos personales entre los
desarrolladores de las mismas,
los sistemas operativos que les
dan acceso a los distintos recur-
sos, los fabricantes de terminales
y los operadores moviles. En este
tipo de entornos, resulta relevan-
te que los distintos intermediarios
entre el usuario y la aplicacion
implementen protecciones para
salvaguardar frente a un mal uso
de los datos personales (como la
solicitud de consentimiento al
acceso a los recursos previo a la
instalacion, o la disponibilidad de
una opcion facil de ejecutar que
bloguee el acceso de las apps a
los datos de localizacion), pero el
hacerles responsables del uso de
los datos personales realizados
por terceros puede suponer un
importante impacto negativo al
dinamismo de este mercado.

Al igual que en el caso del
cloud computing, la division de
responsabilidades que figura en
la propuesta de Reglamento de la
Comisiéon Europea no es facil de
identificar en el negocio de las
aplicaciones moviles. El responsa-
ble del tratamiento de los datos
deberia ser, a priori, el gestor de
la aplicacién, es decir, quien la
publica en las tiendas de aplica-
ciones. Sin embargo, la platafor-

ma intermediaria, propietaria de
dicha tienda y vinculada al siste-
ma operativo del teléfono, podria
ser también considerada, en cier-
tas circunstancias, responsable
del tratamiento.

VI. CONCLUSIONES

La propuesta de Reglamento
general de proteccién de datos
de la Comision Europea se
enfrenta a la dificil labor de equi-
librar los derechos de los ciuda-
danos en materia de proteccién
de datos —y su cumplimiento
efectivo—, con la necesidad de
impulsar el desarrollo de los nue-
vos servicios en el ecosistema di-
gital. A continuacion se enume-
ran las principales conclusiones
de este trabajo.

1. Necesidad de cambio requ-
lador y mayor armonizacién. La
necesidad de actualizar los mar-
cos de regulaciéon, asumiendo los
nuevos parametros y circunstan-
cias que impone el caracter ma-
sivo de Internet, es comuUn a
todos, por lo que es momento
oportuno para establecer una
convergencia reguladora, sin ne-
cesidad ni riesgo de situar una
concepcion o tradicién historica
por encima de las demas.

2. Mantener el factor compe-
titivo entre los distintos agentes.
Cualquier asimetria reguladora
deviene en ventaja/desventaja
competitiva, con un potencial al-
tamente distorsionante para las
oportunidades de presencia activa
en los distintos negocios. Europa
debe estar particularmente aten-
ta, habida cuenta de precedentes
poco favorables— ya consoli-
dados en el mundo Internet.

3. Incrementar la sequridad ju-
ridica. De una parte, se aprecia
necesario para las empresas con
presencia activa en distintos mer-

cados; de otra, para los propios
usuarios, de forma que no vean
limitada la capacidad de ejercitar
su derecho a la proteccion.

4. Evitar la aparicion de «parai-
sos» relativos a la privacidad y
proteccion de datos. Parece impor-
tante evitar cualquier posible situa-
cion de extraterritorialidad, sea
fisica o sectorial, que propicie la
consolidacién de sitios con capaci-
dad competitiva incrementada por
quedar al margen de la norma.

5. Mejorar transparencia y se-
guridad. La consecucion de
ambos efectos, sin duda precisos
para que el usuario sienta efica-
ces las garantias, solo se antoja
factible si existe un marco comun
de obligada observancia para
todos los agentes, con indepen-
dencia de cual sea su ubicacion.

6. Consentimiento transpa-
rente. La falta de conciencia e in-
cluso conocimiento del usuario
sobre los datos que esta vertien-
do en la Red se suele extender al
alcance del consentimiento tacita
o explicitamente otorgado. Pare-
ce, pues, preciso fijar estandares
comunes de transparencia sobre
la captura de datos y nuevas for-
mas de otorgar consentimiento
que sean lo mas asequibles posi-
ble al usuario medio, sin obligarle
a la realizacion de procedimien-
tos o tramites complejos ni exigirle
un conocimiento especializado,
sea técnico o juridico.

NOTAS

(*) La investigacién realizada en este
articulo ha sido financiada por Fundacién Te-
lefonica. Se puede encontrar una version mas
amplia del mismo en el libro £/ debate sobre
la privacidad y seguridad en la Red: Regula-
ciéon y mercados, Cuaderno 36, Editorial
Ariel, 2012.

(1) Véase www.agpd.es/portalwebAGPD/
internacional/Europa/grupo 29 europeo/
index-ides-idphp.php.

(2) Véase http://europa.eu/rapid/press-
release SPEECH-12-764 en.htm.
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(3) En el caso de Dropbox, este alcanzé el
cumplimiento del acuerdo SafeHarbour con la
UE en febrero de 2012 (http:/blog.dropbox.
com/?p=972). Hasta ese momento no cum-
plia con los requisitos para realizar transferen-
cia de datos personales entre Europa y
EE.UU., forzando a dicha empresa a instalar
servidores para prestar servicio en Europa o a
limitar su actividad en Europa a usos pura-
mente domésticos (excepcion de uso domés-
tico del art. 3 de la Directiva de Proteccion de
Datos).

(4) Conocido también como el controla-
dor de los datos derivado de la traduccién del
término en inglés data controller.

(5) Conocido también como el procesa-
dor de los datos derivado de la traduccion del
término en inglés data processor.

(6) Véase http://www.emarketer.com/
blog/index.php/tag/online-ad-revenues/.

(7) La opinion 2/2010 del ArTicLE 29 DATA
PROTECTION WORKING PARTY sobre publicidad ba-
sada en el comportamiento considera que el
uso de un navegador configurado para acep-
tar cookies no representa el consentimiento
informado que requiere el articulo 5(3) de la
Directiva de Privacidad de las Comunicaciones
Electronicas. Para que el consentimiento
pueda darse a través de la configuracion del
navegador, el GT29 considera que deben
darse las siguientes condiciones: 1) que el na-
vegador esté configurado para rechazar por
defecto todas las cookies de terceras partes y
que obligue al usuario a aceptar de forma ac-
tiva la configuracion y la transmisién conti-
nuada de informacién a un tercero; y 2) que
el navegador, en combinacion con las redes
de publicidad, presente de forma visible, clara
y comprensible la informacion necesaria para
hacer de dicha decision una decisién informa-
da. Asimismo, el GT29 considera que los na-
vegadores deberian estar configurados por
defecto para rechazar el almacenamiento y la
transmisién de cookies de terceras partes. En
este contexto, el desarrollo de estandares téc-
nicos como el Do-Not-Track puede suponer
un impulso relevante para resolver la proble-
matica de privacidad relacionada con la pu-
blicidad online.

(8) En 2009 se presentd una posicion
conjunta al Parlamento durante el proceso de
revision del Marco Regulador Europeo (véase
http://www.epceurope.org/issues/epc-joint-
industry-position-on-the-european-parlia-
ment-amendments-regarding-cookies-e-priva
cy-directive.pdf). Posteriormente, la industria
europea se opuso frontalmente a la interpre-
tacion realizada por el Grupo de Trabajo del
Articulo 29 en su opinion 2/2010 sobre la
obligatoriedad del consentimiento previo
(véase http://www.iabeurope.eu/public-af-
fairs/e-privacy-directive/europe%E2%80%99s-
data-privacy-regulators%E2%80%99-latest-o
pinion-on-cookies-is-out-of-step-with-online-
businesses-and-their-consumers.aspx).

(9) SegUn FORRESTER, la inversion en publi-
cidad en Europa Occidental es una cuarta
parte inferior a la de Estados Unidos. Esta di-
ferencia es mas notable si se tiene en cuenta
el mayor nimero de usuarios de Internet en

Europa (373 millones frente a 213 en EE.UU.).
La combinacion de una regulacién de publi-
cidad mas estricta junto con el mayor nimero
de contenidos en péaginas estadounidenses
pueden justificar parte de esta diferenciacion
en inversion publicitaria.

(10) En este sentido, la opinion del GT29
es que la utilizacién de este tipo de técnicas
de monitorizacion suele involucrar el trata-
miento de datos personales, ya sea porque se
utiliza la direccion IP de los sujetos, o porque
la informacion obtenida esta relacionada con
las caracteristicas de una persona o de su
comportamiento.

(11) Como ejemplo se puede observar la
respuesta de la delegacion de Reino Unido de
la IAB (INTERNET ADVERTISING BUREAU) a la peti-
cién de comentarios y evidencias realizada por
el gobierno de Reino Unido sobre el impacto
de la propuesta de la Comision Europea. Dis-
ponible en: http://www.iabuk.net/sites/
default/files/EC%20Data%20Protection%20
Rules%20%201AB%20UK%20response%20to
%20M0J%20Call%20for%20Evidence.pdf.

(12) Véase http://vincos.it/social-media-
statistics/.

(13) Véase http://www.socialmediapor-
tal.com/News/2011/01/Social-media-ad-spend-
to-hit-6-billion-worldwide-in-2011.aspx.

(14) Articulo 6(1)(c) de la Directiva de pro-
teccion de datos.

(15) Articulo 6(1)(e) de la Directiva de
proteccién de datos.

(16) Por ejemplo, Facebook planteo en su
respuesta a la consulta publica de la Comision
Europea sobre la revisién del marco regulador
de proteccién de datos, que sus usuarios utili-
zan Facebook como una plataforma de alma-
cenamiento de contenido a largo plazo, y que
la eliminacion de dichos datos sin el permiso
de los usuarios podria generar un perjuicio re-
levante para los usuarios y para el funciona-
miento y reputacion de la propia red social.

(17) Para més informacién véase
https://www.facebook.com/help/359046244
166395/.

(18) Véase http://www.bits.blogs.nyti-
mes.com/2012/03/30/girls-around-me-ios-
app-takes-creepy-to-a-new-level/.

(19) El Grupo de Trabajo del Articulo 29
recuerda que si bien estos casos no estarfan
exentos por la cldusula de «actividades domés-
ticas», si podrian estarlo por otras, como por
actividades periodisticas, artisticas o literarias.

(20) Por ejemplo la polémica surgida en
2011 por el almacenamiento de los datos de
localizacion producido en terminales de Apple
y algunos de los basados en el sistema opera-
tivo Android. Véase http://www.huffington-
post.com/2011/05/10/senate-panel-apple-
google-location-data-privacy n _860155.html.

(21) Por ejemplo, el caso de Instagram,
cuya nueva politica de privacidad y términos y
condiciones se anunciaron a final de 2012 re-
sultando en una pérdida espectacular de usua-
rios de la aplicacién por considerarlas abusivas.
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