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LA INFORMATIZACION Y LAS SITUACIONES DE EMERGENCIA

EL articulo que sdgue, debido a Louse Kehoe, §ué publfica
do en el Financial Times del dia 6 de Agosto.

San Francisco es azotado por un grave terremoto. E1 Tame-
sis inunda sus margenes. Los terroristas atacan un centro vi-/
tal de comunicaciones en Paris. New York es presa del tornado
Harry. Tales desastres potenciales sitdan en primer plano ima-
genes de muerte y de destruccidn. Pocos, en cambio, imaginan /

el caos financiero que podrian provocar.

La creciente dependencia del mundo de lcs negocios de los
ordenadores, sin embargo, plantea cada dia més el increible de
sorden a que podria dar lugar una catadstrofe fisica como las /
citadas. Los sistemas de informdtica han 1legado a ser tan esen
ciales para el comercio como los sistemas viarios, o les de dis
tribucion de energia u otros servicios vitales para la comuni--
dad. Ahora bien: en ningin sitio son tan obvios les riesgos po-
tenciales de tales desastres como en el negocio bancario. Con /
muchos bancos ahora totalmente dependientes de los ordenadores
para sus operaciones diarias, el impacto de un fallo grave del
sistema podria ser catastrd6fico. Seglin datos americanos, una in
terrupcidn en el funcionamiento del sistema que durara uno o /
dos dias podria producir problemas financieros graves incluso a
les bancos méds grandes.

E1 potencial impacto social del desorden del sistema banca
rio es asimismo evidente y enorme. Basta con imaginar, por ejem
plo, el panico que podria resultar de la pérdida por un banco /
de toda constancia de sus operaciones corrientes, cuentas y mo-
vimientos. Y aunque todo ellc pueda parecer improbable, es per-




FUNDACION FONDO PARA LA INVESTIGACION ECONOMICA Y SOCIAL

fectamente posible si el centro de proceso de ddatos del banco /
fuere destruido en todo o en parte.

Los sistemas de almacenamiento y conservacién de datos vi-
tales son el punto débil de la época de la informatica, dice el
Vice-presidente de Masstor Systems, una compafifa de informdtica
de California especializada en suministrar sistemas de recupera
cion de informacidn, en casos de emergencia, a bancos, dependen
cias de la Administracidon y grandes companias. "Durante muchos
afios las sociedades americanas han metido su cabeza en la arena
en vez de desarrollar practicas y programas efectivos de recupe
racién en casos de desastre. Y ailin hoy éste es un aspecto que /
muchos responsables de la informdtica prefieren ignorar", comen
ta el Vice-presidente de Comdisco Disaster Recovery Services, /
que facilita sustitutivos o recambios para los servicios infor-
maticos. "Tales actitudes, sin embergo, estdn cambiando".

En los Estados Unidos, normas de ambito federal obligan a
los bancos a hacer frente a los problemas suscitados por la pro
gresiva dependencia en los ordenadores, y el Comptroller of the
Currency he advertido a todos los bancos que sus inspectores exi
girdn informacion detallada de los servicios de recuperacidn de
informacidn ("recovery systems").

Los bancos, natutalmente, se resisten a revelar sus vulne-
rabilidades y no quieren que se conozcan sus planes ante posi--
bles catdastrofes. Sin embargo, segin los expertos en seguridad,
en banca y en informética, la mayoria de los sistemas de recupe
racion en casos de emergencia ("contingency recovery systems")/

son relativamente poco sofisticados. Los bancos pequefios y media
nos, principalmente, corren un riesgo considerable, dicen los /

expertos. E incluso los bancos grandes tienen mucho que aprender
en este campo, al objeto de protegerse debidamente, ahaden aque
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Normalmente, un banco asegura la conservacién de los datos
de las transacciones de un dia mediante la obtencign de segundas
copias de las cintas o de lTos discos. La obtencién de "duplica--
dos" ("back-up process")se realiza normalmente de noche, cuando s

el sistema de ordenadores esta menos ocupado, y las cintas extra
son almacenadas en un Tugar "seguro"; en princopio, en un lugar
alejado del lugar en que opera el ordenador.

En teoria,esta prevision proporciona por lc menos una pro-
teccidon minima contra los desastres. En 1la prdactica, no obstan-
te, tiene varios inconvenientes. Primero, estd sujeta a las con
tingencias del transporte de las cintas. Segundo, da lugar a un
voluminoso y creciente amontonamiento de cintas, que requiere un

cuidadoso archivo.

Después de una catastrofe, se tardaria probablemente varios -
dias, en una empresa importante, en poder reanudar las operacio -
nes basadas en tal sistema. Otro problema, que sugiere el exper -
to en seguridad de SRI, es que una sola copia de las cintas(" a
single 'back-up'’ copy of tapes")no es suficiente. “Nuestro conse

jo a los clientes es que hagan por 1o menos dos copias de los da

tos esenciales". Si s6lo se dispone de una copia, seflala aquél,
esta cinta duplicada debe ser devuelta al lugar donde funciona/
el ordenador y utilizada para reanudar el trabajo de éste, ope-
racién Taboriosa que puede que tenga que efectuarse en circuns-
tancias dificiles, por 1o que existe un elevado riesgo de que /
se dafie la Gnica copia existente.

La enorme masa de informacidn que se acumula diariamente / |

€n una gran empresa, con todo, puede en muchos casos hacer'Mmrag:I
ticable la conservacian de varias copias de las cintas. Las exi=--|
gencias de espacio para el archivo crecen en un 50% al afo, segﬁﬂ
Tes expertos en informdtica, quienes estiman que para 1990 una /|
sociedad media necesitara cinco veces mas de espacio sélo para /
acomodar a su departamento de recogida y de proceso de datos. /
Duplicar y conservar toda esa informacién significa multiplicar
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el problema del archivo por dos o mas.

La Gnica solucidon, ofrecida por Masstor Systems, de Santa
Clara, California, es un sistema de almacenamiento de gran ca-
pacidad que utilice una muy refinada tecnologia de gravacidon /
de video que permita conservar hasta 440"gigabytes"(440 m.m.de
caracteres) de datos en una fraccidn del espacio ocupado por /
los discos convencionales. La conservacidon de discos opticos,/
sin embargo, todavia debe demostrar sus virtudes.

Pero incluso suponiendo que una compafiia sea capaz de supe
rar el problema de la conservacion de su informacidn, queda aln
una dificultad mayor: ¢Qué pasa si lecs ordenadores que han de /
procesar los datos han resultado también dafados? Para hacer /
frente a esta eventualidad muches bancos americanos tienen con-
tratos con compafiias de servicios informaticos, como Comdisco,
que facilitan instalaciones conocidas como " hot sytes". Los ser
vicios de Comdisco fueron puestos a prueba el ano pasado cuando
el fuego destruyd las oficinas centrales de Steinberg Inc., una
importante firma canadiense de venta al por menor. E1 centro de
proceso de datos del subsuelo fué averiado por el agua de los /
bomberos. Seglin Comdisco, Steinberg estuvo en condiciones de /
restablecer sus servicios de informédtica a las 48 horas en un /
hot site,"salvando a una compainia de 4,5 mil millones de ddlares

de una ruina casi seaura.

E1 caso Steinberg es el quinto en que participa Comdisco.

"Si bien los desastres consumados son m&s bien raros, abundan /
les casi-desastres, es decir, los desastres que consiguen ser /
evitados en 01tima instancia, hasta el punto de que somos 1lama
dos por uno u otro de nuestros 245 abonados a un ritmo de una /
vez por semana", asegura un técnico de Comdisco. La alternativa
de no acudir a una de esas compaflas de servicios es disponer /
de unas instalaciones de ordenadores dobles.

Dichas compafiias cuantan con varios"hot sites! Comdisco,
por ejemplo, asigna hasta 100 clientes a cada uno de tales cen-/
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tros "de recambio". En el peor de los casos, esto es, en el su-
puesto de que una gran catastrofe, como un terremoto, dafiara a
toda un &rea, los servicios de los"hot sites"que resultaran inmu
nes se ofrecerian seain el orden en que se recibieran las solici
tudes de ayuda (first come first served").

Entre lcs grandes bancos, no obstante, existe una tendencia
creciente hacia el establecimiente de centro de ordenadores du--
plicados e independientes. En California, por ejemplo, varios 4
bancos mantienen centros en Los Angeles y en San Francisco. Supo
niendo aue uno de ellos no pudiera actuar, entraria inmediatamen
te en servicio en otro. Aunque esta es la solucidn mas cara, tam
bién es la mds segura.

Sea como fuere, se hace dificil saber si las medidas de segu
ridad tomadas por los bancos para hacer frente a contingencias /
que afecten gravemente a sus servicios de informatica son o no %
son las adecuadas. En realidad se trata de un secreto celosamen-
te guardado. Abhora bien, lo que estd claro es que tanto los ban-
cos como las autoridades federales solo ahora empiezan a recono-
cer los peligros que acompafian a las ventajas que ofrece la tec-
nologia informatica.
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LA FALTA DE ALEGRIA DE LA ECONOMIA EUROPEA

EL sigudiente articulo fué publficado en el Financial Times
del 10 de Agosto. Su autor es Michael Prowse.

Decepcionante. Esta es la palabra que mejor define la si-
tuacién econdémica de la Comunidad Europea. Después de un primer
semestre poco brillante, el crecimiento no es probable que supe
re el 2% para todo el afio, y resultard desde luego insuficiente
para mejorar el desempleo, que ahora se sit@ia casi en el 12%. /
En cambio, las preocupaciones aumentan ante un posible resurgir
de la inflacion.

Tales inquietudes han dado ya lugar al aumento de un punto
porcentual de les tipos de interés en Gran Bretafia, con lo que
ésta ha perdido la buena imagen que estaba ofreciendo en el con
junto europeo. E1 Gltimo informe de Ta OCDE sobre dicho pais, /
por otra parte, no ha hecho mds que acentuar el pesimismo sobre
el mismo en la medida en que prevé una notable contraccion de la
expansién en la segunda mitad de 1988, que seria acompafiada por
una fuerte inflacidon salarial y por un deterioro de la balanza /
por cuenta corriente.

Francia y Alemania se encuentran asimismo en dificultades,
incluso si se considera que la confianza industrial se ha recu-
perado algo Gltimamente. EJ Instituto de Estadistica francés pre
vé un crecimiento de s6lo el 1,3%, un incremento de la infla--
cion y del paro y la eliminacidn del superdvit de la balanza co
rriente. La preocupacién nacional por las pobres perspectivas /
econémicas se manifiesta en las encuestas, que muestran aue dos
tercios de la poblacidn estima que Francia es un pais econémica




