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La carrera cudntica en banca y mercados se decidird menos en el desarrollo de la
tecnologia que en las condiciones de acceso a su capacidad de célculo. La computacién
cudntica se incorporard a las finanzas en aplicaciones concretas (valoracién de
derivados, optimizacién de carteras, liquidacion de pagos), pero el acceso a ella estard
muy concentrado en un numero reducido de actores con recursos suficientes para
experimentar durante afios. Esa concentracion, mas que la tecnologia en si, determinara
quién captura las ventajas de mercado y quién asume sus riesgos: homogeneizacion de
modelos, opacidad y una amenaza directa a la criptografia bancaria. En los préximos
afios no cabe esperar tanto un “momento cudntico” que revolucione las finanzas como
avances graduales en infraestructura y en regulacion poscudntica. La cuestion decisiva
es qué entidades empiezan a prepararse para gestionar ese reparto y sus riesgos.

Concentrar antes de transformar

La intuicion lleva a pensar que una tecnologia revolucionaria sustituye a los procesos
existentes. Sin embargo, a corto y medio plazo, la computacién cudntica funcionard
en simbiosis con los procedimientos tradicionales, alli donde haya que resolver
problemas de elevada complejidad.

Ese papel complementario obedece, por ahora, a un limite fisico. Los ordenadores
cudnticos son extremadamente sensibles a su entorno, lo que provoca una pérdida
de informacién conocida como decoherencia. Los errores que genera se acumulan y
limitan el tamafio de los problemas que pueden resolverse con fiabilidad.
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Ademds, el acceso a esta tecnologia no serd uniforme, debido a sus elevadas barreras
de entrada. El alto coste del hardware y la escasez de talento especializado, capaz
de combinar conocimiento financiero y computacional, concentraran la ventaja en
un numero reducido de actores, muchos de ellos grandes tecnoldgicas y entidades
financieras con recursos suficientes para experimentar sin un retorno inmediato. De
ese desnivel en el acceso, y no del ritmo al que avance el hardware, dependerd qué
actores capturen las ventajas de mercado y cudles queden expuestos a sus riesgos.

Cabe objetar que preocuparse hoy por el reparto de una capacidad que aun no existe
es prematuro. La objecion vale para los modelos, pero no para la criptografia, donde
lo que se cifra hoy ya estd expuesto, ni para la dependencia de proveedores, que se
forja durante los afios de experimentacion.

¢Qué aportala computacion cuanticaalas finanzas?

El potencial de la computacién cudntica reside en su capacidad para analizar un
nimero muy elevado de alternativas y encontrar entre ellas las combinaciones mds
eficientes: valorar derivados complejos con mayor rapidez u optimizar carteras con
un nimero de restricciones hoy inabordable.

En un trabajo publicado en 2022, investigadores del Banco de Canadd aplicaron,
junto con D-Wave, un algoritmo hibrido de recocido cudntico (quantum annealing)
a treinta dias de pagos no urgentes del sistema canadiense. Al reordenar los pagos

en lotes de setenta, lograron un ahorro medio de liquidez de 240 millones de délares

canadienses al dia (superior a 1.000 millones en algunas jornadas de la muestra),

sobre una asignacién diaria del sistema de entre 15.000 y 20.000 millones'. El coste de

esa mejora fue un retraso medio de 9o segundos en la liquidacién, atribuible casi por
completo al tiempo necesario para acumular cada lote, ya que el algoritmo tardaba
cinco segundos en resolver el problema.

Extrapolado al conjunto del sector, este resultado podria traducirse en una asignacion
mds eficiente del capital y la liquidez, y en una medicién de riesgos casi en tiempo
real. Al menos al principio, la implementacién se basara en sistemas hibridos, pero su
alcance no es menor: problemas que hoy deben simplificarse por falta de capacidad
de célculo admitirfan un nimero de variables sin precedentes.

En los mercados, la ventaja es de método antes que de potencia. En una simulacion
de Monte Carlo tradicional, reducir el margen de error a la mitad exige multiplicar
aproximadamente por cuatro el nimero de simulaciones. En condiciones ideales,
algunos algoritmos cudnticos podrian lograr la misma mejora con solo duplicar
el numero de consultas al sistema cudntico, gracias a una técnica conocida como
estimacion cudntica de amplitudes. La computacion cudntica permitiria asf analizar
mads escenarios con los mismos recursos o alcanzar una estimaciéon mas precisa en el
mismo tiempo.

Elexperimento que HSBC e IBM anunciaron en septiembre de 2025 obtuvo una ventaja
por otra via. En lugar de acelerar un cdlculo, el equipo empled circuitos cudnticos
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para transformar los datos de entrada v alimentar con ellos modelos estadisticos

convencionales, con el fin de estimar la probabilidad de que una cotizacién de bonos

corporativos terminara convirtiéndose en una operacion ejecutada® Con datos reales

del mercado europeo de renta fija corporativa, la capacidad predictiva mejord hasta

un 34 % frente a las técnicas clasicas que el banco utiliza como referenciad.

Esa ventaja, sin embargo, tiene fecha de caducidad. En mercados competitivos,
cualquier mejora predictiva se erosiona en cuanto varios participantes acceden a una
técnica similar: los precios se ajustan y el margen desaparece. La diferencia real estd
en convertir ese acceso temprano en modelos propios y procesos dificiles de replicar
antes de que la ventaja se diluya.

Proveedores, bancos y Estados: quién controlala capacidad
cuantica

En la carrera cudntica intervienen tres actores: los proveedores tecnoldgicos, que
controlan la infraestructura; las entidades financieras, que acumulan conocimiento
aplicado, y los Estados, que fijan las reglas del juego.

Los proveedores, como IBM, Google o D-Wave, dominan tanto el hardware como
los entornos de desarrollo sobre los que se construyen los primeros algoritmos
financieros. Por coste y especializacién, la mayoria de las entidades no construira
ordenadores cuanticos propios, del mismo modo que tampoco desarrolla sus propios
modelos de IA. Accederd a ellos a través de la nube o de acuerdos de colaboracion, lo
que reduce lainversién inicial, pero traslada el control de un recurso estratégico a unos
pocos proveedores capaces de condicionar el mercado y marcar el ritmo del sector.
El caso de JPMorgan lo ilustra: pese a contar con uno de los equipos cudnticos mds

avanzados de la banca, ha tenido que apovarse en los ordenadores de Quantinuum y

entrar en su capital —liderando rondas de financiacién de 300 millones de délares en

2024 v de casi 600 millones en 2025— para asegurarse una posicion en el proveedor

del que depende*.

Las entidades financieras, como JPMorgan, Goldman Sachs o HSBC, ya experimentan
con esta tecnologia. Aprender a traducir problemas financieros en modelos cudnticos
e integrarlos en entornos sujetos a estrictos controles de riesgo genera un capital de
conocimiento que, con independencia del acceso al hardware, separa a quienes la
adoptan pronto de quienes lo haran cuando esté madura.

Los Estados, con EE. UU., China y la UE a la cabeza, han incorporado la tecnologia
cudntica a sus politicas industriales para atraer inversién y talento y desarrollar
proveedores propios. Esa intervenciéon ya condiciona el mercado. Desde 2024, EE.
UU. exige licencia para exportar ordenadores cudnticos que superen determinados
umbrales de nimero de cubits y tasa de error, mientras que la UE aplica controles
similares desde noviembre de 2025. Ademds, en mayo de 2026, el Gobierno
estadounidense propuso invertir 2.000 millones de dolares en participaciones
minoritarias de nueve empresas cudnticas, con lo que también busca asegurarse una
posicién en los proveedores. Para una entidad europea que accede a través de la nube
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aun ordenador estadounidense, las condiciones de acceso dependen también de que
esa exportacion siga estando permitida.

Figura 1 - Inversion publica y privada en computacion cuantica hasta marzo de 2025
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Fuente: ECIPE, Benchmarking Quantum Technology Performance (March 2025).° La inversion privada es un calculo propio a partir de los

porcentajes del informe.

Riesgo sistémico: homogeneizacion, opacidad y seguridad

Si el acceso a los algoritmos y a la infraestructura queda concentrado en pocos
proveedores, bancos y fondos podrian terminar utilizando herramientas similares. Si
esos modelos interpretan una perturbacién de la misma manera, distintas entidades
podrian reducir a la vez su exposicién a determinados activos. Esa simultaneidad
amplifica el movimiento que la origind: la venta simultdnea presiona los precios a la
baja, confirma en apariencia la sefial que emitieron los modelos y refuerza el incentivo
a seguir vendiendo. Lo que empieza como una lectura de modelo termina siendo una
caida del mercado.

El problema se agrava porque todo modelo depende de datos histéricos y de supuestos
que pueden dejar de ser validos en periodos de incertidumbre. Si varias instituciones
utilizan una misma herramienta, una estimacion equivocada puede propagarse por el
mercado y afectar simultdneamente a numerosas entidades. Por eso, la validacién de
estos modelos serd aun mas importante que la de los clasicos.

Y esa validacién no serd sencilla. Los algoritmos cudnticos devuelven resultados
de naturaleza probabilistica, que dos ejecuciones sucesivas no reproducen de
forma idéntica, y su funcionamiento interno no admite una inspeccién paso a paso
equivalente a la de un célculo clasico. Ello complica tanto la auditoria interna como
la revision supervisora en un sector en el que cada decisién relevante debe poder
explicarse y reconstruirse, y en el que atin no estan definidos los niveles de trazabilidad
exigibles a un modelo cudntico.
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El riesgo mds inmediato, sin embargo, afecta a la seguridad de la informacién: un
ordenador cudntico suficientemente potente podria comprometer parte de la
criptografia de clave publica utilizada para el intercambio de claves, la autenticacién
de usuarios y la verificacién de certificados y firmas digitales. Los riesgos anteriores
dependen de que las entidades adopten algoritmos cudnticos. El de la seguridad, en
cambio, les afecta aunque no lleguen a utilizarlos, y es el mds inmediato. Un ordenador
cudntico suficientemente avanzado podria comprometer parte de la criptografia de
clave publica que se utiliza para intercambiar claves, autenticar usuarios y validar
certificados y firmas digitales. En agosto de 2024, el Instituto Nacional de Estandares
y Tecnologia de EE. UU. (NIST) aprob¢ los tres primeros estdndares de criptografia
poscudntica, disefiados para sustituir progresivamente a los algoritmos que hoy
protegen el intercambio de claves y la firma digital. La migracién no puede esperar
a que exista un ordenador capaz de ejecutar esos ataques, entre otras razones
porque la informacién cifrada hoy puede almacenarse para descifrarla en el futuro,
una estrategia conocida como harvest now, decrypt later. El ritmo de esa migracién
dependerd de los plazos que fijen los reguladores de cada pais, lo que conecta este
riesgo con la carrera entre Estados descrita antes.

En definitiva, en todos los casos el riesgo sistémico no procede solo de fallos
individuales, sino de la dependencia de unas mismas herramientas y de la propagacién
de vulnerabilidades en un sistema financiero estrechamente interconectado.

Qué esperarenlaproximadécada
En criptografia, la Unién Europea ha fijado el final de 2030 como fecha limite para

migrar los sistemas financieros criticos a estandares poscudnticos, con una transicién

completa prevista para 2035°. Estados Unidos ha ido mds lejos: una orden ejecutiva
de junio de 2026 adelanté de 2035 a 2030 el plazo para el establecimiento de claves
en los sistemas federales de alto valor, y a 2031 el de las firmas digitales, y extendio la

exigencia a sus contratistas.

En el hardware, IBM situa hacia 2029-2033 la disponibilidad de procesadores con

miles de cubits vy una correccién de errores suficiente para explotar aplicaciones que

hoy estan en fase de prueba de concepto. Si ese calendario se cumple, la pregunta

relevante no serd si el acceso seguird pasando’ por la nube, algo que ya ocurre hoy,
sino en qué condiciones. Caben dos escenarios: uno abrirfa ese acceso a un nimero
amplio de entidades en términos competitivos; el otro mantendria la explotacién
comercial concentrada en los mismos proveedores que ya dominan el hardware y los
servicios en la nube, que reservarian las mejores condiciones a clientes seleccionados
mediante acuerdos cerrados.

El calendario importa menos que la posicién desde la que cada entidad lo afronte, y
esa posicion depende de decisiones que ya pueden tomarse: clasificar qué informacién
requiere proteccion a largo plazo, auditar cudnto depende la entidad de proveedores
externos antes de que esa dependencia se vuelva estructural y fijar criterios propios
para validar cualquier modelo cudntico que se incorpore. Ninguno de estos pasos
exige esperar a que la tecnologia madure.


https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://www.ibm.com/roadmaps/quantum.pdf
https://www.ibm.com/roadmaps/quantum.pdf
https://www.ibm.com/roadmaps/quantum.pdf
https://www.ibm.com/roadmaps/quantum.pdf

25 | Funcas Intelligence | Sep26 | INFRAESTRUCTURAS TECNOLOGICAS AVANZADAS

Figura 2 - Hoja de ruta de IBM Quantum 2024-2033: cubits de circuito
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Fuente: IBM Quantum, hoja de ruta oficial.

Ahi reside la diferencia entre adoptar la tecnologia en los términos de otros y hacerlo
en los propios. La computacion cudntica puede mejorar la gestién del riesgo, pero no
elimina su dimension institucional. FI
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