La inteligencia artificial a menudo se concibe como el proyecto de disefar agentes
artificiales capaces de tomar decisiones de forma auténoma y actuar de forma eficiente
en entornos cada vez mas complejos. Cuanto mas sofisticadas se hagan las tareas
que los humanos deleguemos en dichos agentes, menos podremos supervisar sus
decisiones y mayor serd el impacto (positivo o negativo) que tendrdn sus acciones en
nuestras vidas. Hay una concienciacién creciente de que la autonomia de los sistemas
IA ha de desempenarse de forma responsable y, en particular, que sus decisiones y
acciones han de estar alineadas con los valores (éticos) de la sociedad. En este capitulo
se van a repasar algunas técnicas para gobernar los sistemas multiagente, y presentar
modelos recientes para que los agentes |A puedan desempefar su autonomia de forma
responsable, alineando sus acciones con los valores éticos de la sociedad.
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A lo largo de su historia, la inteligencia artificial ha seguido dos grandes aproximacio-
nes para abordar la resolucion de problemas. La primera se apoya en la representacion
explicita del conocimiento y el razonamiento automatico; la segunda, en el aprendizaje
a partir de datos mediante métodos estadisticos y de optimizacion, fundamentalmente.
Aunque a menudo se presentan como paradigmas contrapuestos, ambas aproximacio-
nes han coexistido desde los origenes del campo. Lo que ha cambiado con el tiempo
es cuél de ellas ha ocupado una posicion predominante en la investigacion y en las
aplicaciones practicas.

En sus inicios, durante las décadas de 1950 y 1960, la IA se desarrolld fundamental-
mente bajo una perspectiva simbdlica. La hipdtesis central era que el comportamiento
inteligente podia entenderse como la manipulacién de simbolos de acuerdo con reglas
formales. Tuvieron una especial atencién los problemas asociados a espacios de esta-
dos en los que la resoluciéon de un problema significa encontrar un camino que nos
lleve desde el estado de partida a otro estado, normalmente no Unico, que podamos
considerar como una buena solucién, si no la éptima, al problema. Los juegos de mesa
son un ejemplo paradigmatico, y dentro de estos, el ajedrez. En ese proceso de encontrar
un estado solucién, normalmente es inviable explorar computacionalmente todas las
opciones, asi que se hizo comun el uso de heuristicas disefadas por humanos para
guiar la busqueda de una solucién. En este contexto se consolidaron conceptos como la
resolucién de problemas mediante blsqueda, la demostracién automatica de teoremas
y el uso de la l6gica como lenguaje de representacion del conocimiento. Los trabajos
fundacionales de Newell, Simon y McCarthy establecieron una visiéon de la IA como una
disciplina orientada a modelar el razonamiento humano a través de estructuras simbo-
licas y procesos inferenciales (McCarthy, 1959; Newell y Simon, 1976).

Con el paso del tiempo, se hizo evidente que estos enfoques funcionaban bien en
dominios pequefios y altamente estructurados, pero tenfan dificultades para escalar
a problemas del mundo real, donde el conocimiento relevante es ingente, incompleto
y a menudo incierto. Esta constatacién condujo, en los afos setenta y principios de
los ochenta, al auge de los sistemas expertos (a veces denominados también sistemas
basados en conocimiento). En lugar de aspirar a un razonamiento general, estos sis-
temas se centraban en capturar el conocimiento especifico de un dominio mediante
formas computacionalmente tratables. Dicho conocimiento podia proceder de fuentes
escritas, como libros o publicaciones cientificas, o directamente de expertos humanos.
La promesa era pragmaética: si se lograba formalizar lo que saben los especialistas sobre
un tema, el sistema podria replicar —al menos parcialmente— su capacidad de resolu-
cion de problemas en su &mbito de competencia. Durante este periodo, la IA simbélica
alcanzé su mayor impacto industrial, con aplicaciones en diagnéstico médico, configu-
racién de sistemas y soporte a la decision (Shortliffe, 1976).



Sin embargo, este enfoque puso de manifiesto limitaciones estructurales importantes.
La adquisicién y el mantenimiento del conocimiento resultaron ser procesos costosos y
complejos, y los sistemas tendian a comportarse de forma inadecuada ante situaciones
no previstas en el conocimiento disponible, a menudo muy incompleto. Ademas, el
tratamiento de la incertidumbre reveld las carencias de una légica puramente determi-
nista, lo que motivo la incorporacion de modelos probabilisticos y métodos de razona-
miento bajo incertidumbre, como las redes bayesianas (Pearl, 1988). Estas dificultades,
combinadas con expectativas sobredimensionadas —algo comun durante el desarrollo
de la IA— desembocaron en periodos de desilusion y reduccion de financiacién, cono-
cidos como “inviernos de la IA”.

A finales de los afos ochenta y durante la década de 1990 se produjo un cambio
gradual pero profundo en la orientacién del campo. El aumento de la capacidad
de computo y la creciente disponibilidad de datos digitales favorecieron el desarrollo de
métodos basados en el aprendizaje automético. En lugar de codificar explicitamente el
conocimiento, estos enfoques se centraban en aprender modelos a partir de ejemplos,
evaluando su calidad mediante criterios empiricos como el error de generalizacién. Se
consolidd asi una visibn mas cercana a la estadistica y al reconocimiento de patrones,
con técnicas como los arboles de decisién, los modelos probabilisticos y las maquinas
de vectores soporte (Quinlan, 1993; Vapnik, 1995).

Las redes neuronales, presentes desde los origenes de la disciplina, experimentaron
en este periodo un nuevo impulso, especialmente en tareas de percepcién como el
reconocimiento de caracteres. Aun asi, durante muchos afos su uso estuvo limitado
por dificultades de entrenamiento y por la falta de datos y cémputo suficientes (LeCun
etal., 1998). No fue hasta mediados de la década de 2000 cuando una serie de avances
técnicos permitié entrenar modelos mas grandes y complejos, sentando las bases de
lo que posteriormente se conoceria como aprendizaje profundo (Hinton et al., 2006).

El punto de inflexién que marca el predominio actual del enfoque basado en datos
suele situarse en torno a 2012, con resultados espectaculares en visién por compu-
tador obtenidos mediante redes neuronales profundas entrenadas a gran escala
(Krizhevsky et al., 2012). Desde entonces, el aprendizaje profundo ha pasado a dominar
areas como la vision, el procesamiento del lenguaje natural y, en combinacién con el
aprendizaje por refuerzo, ciertos problemas de control y toma de decisiones. Sistemas
capaces de aprender directamente a partir de percepciones de bajo nivel y de optimizar
su comportamiento mediante la interaccién con el entorno ilustran la potencia de esta
aproximacion (Mnih et al., 2015; Silver et al., 2016).

No obstante, este predominio no implica la desaparicién del enfoque simbdlico. Por el
contrario, las limitaciones de los sistemas puramente basados en datos —dependencia
de grandes volimenes de informacién, dificultades de interpretacién, falta de garantias
formales— han reavivado el interés por integrar conocimiento explicito, razonamiento y
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aprendizaje. En la practica, muchas de las arquitecturas mas avanzadas combinan com-
ponentes aprendidos con mecanismos clasicos de busqueda, planificacién o restriccion
l6gica, dando lugar a enfoques hibridos que tratan de aprovechar lo mejor de ambos
paradigmas.

Desde una perspectiva histérica, puede afirmarse que la IA ha oscilado entre periodos
de predominio simbdlico y periodos dominados por el aprendizaje a partir de datos,
sin que ninguno de los dos enfoques haya sido nunca completamente excluyente. La
situacion actual refleja mas bien una convergencia: el reconocimiento de que la inte-
ligencia artificial robusta y confiable probablemente requiera tanto de la capacidad
de aprender de la experiencia como la de razonar con estructuras de conocimiento
explicitas, dependiendo del problema y del contexto de aplicacion.

El dmbito del aprendizaje automatico esta integrado en el de la inteligencia artificial,
y se orienta al desarrollo de algoritmos que mejoran autométicamente a través de la
experiencia. Me parece especialmente elegante la definicién dada por Tom Mitchell,
brillante investigador de la IA: “Un sistema aprende de la experiencia X con respecto
a una tarea 1'y con una medida de rendimiento P, si su rendimiento para la tarea T,
medido mediante P, mejora con la experiencia X ” (Mitchell, 1997).

Abunda la idea equivocada de que el &mbito del aprendizaje automatico es bastante
reciente, pero no es asi. Algunas de las bases matematicas estan establecidas desde
hace un par de siglos. Sirva de ejemplo el ajuste de puntos a una recta por minimos
cuadrados (regresion lineal). La primera forma de regresion lineal documentada fue el
método de los minimos cuadrados publicado por Legendre en 1805. Es cierto que ahi
estan las bases matematicas e implicito un algoritmo que aprende una funcién que
permite predecir el valor de una variable independiente dado el valor de una o mas
variables dependientes, pero no se trata de una implementaciéon en una maquina que
automatice el proceso de aprender dicha funcién.

En todo caso, hace bastantes décadas que el aprendizaje automatico como tal dio sus
primeros pasos. El primer programa informatico que empled aprendizaje automatico
fue el juego de damas desarrollado por Arthur Samuel en 1952 (Samuel, 1959). Este
programa, ejecutado en una computadora IBM 701, se considera pionero porque fue
capaz de mejorar su desempefio a medida que jugaba més y mas partidas.

Samuel disef6 su software para que ajustara sus estrategias en funciéon de las partidas
previas, afinando su capacidad de juego sin intervenciéon humana directa. El programa
no solo calculaba movimientos 6ptimos con reglas predefinidas, sino que también



empleaba técnicas de refinamiento basadas en la experiencia, un concepto fundamen-
tal en el aprendizaje automatico (recordemos la definicidon de aprendizaje dada por
Mitchell). Aungue rudimentario, su enfoque inspiré futuros algoritmos de aprendizaje
por refuerzo, esenciales en la inteligencia artificial moderna, en particular en los mode-
los grandes de lenguaje o LLM.

El trabajo de Samuel senté las bases del aprendizaje automatico como disciplina cienti-
fica, demostrando que los programas podian “aprender de la experiencia” en lugar de
seguir reglas estrictamente programadas.

El interés por el aprendizaje automatico es tal que la mayoria de los investigadores en
IA estan implicados de un modo u otro en él. No es de extrafiar, asi que la mayor parte
de las publicaciones cientificas en los congresos de IA se sitden en la orbita del apren-
dizaje automatico (y dentro de este, de un modo notorio, en los modelos grandes de
lenguaje, o LLM). Es cierto que en la mayor parte de los casos no se trata de propues-
tas realmente originales, sino de variantes, muchas veces de escasisimo valor, o nin-
guno, de modelos base en aprendizaje automatico, como pueden ser los clasificadores
(Ferndndez-Delgado et al., 2014) o regresores (Ferndndez-Delgado et al., 2019).

En general, casi todos los algoritmos y aplicaciones de aprendizaje automatico se
sitlan en tres categorias principales, dependiendo de como se guia el proceso de
aprendizaje: aprendizaje supervisado, aprendizaje no supervisado y aprendizaje por
refuerzo. Esta distincién es clasica, pero sigue siendo conceptualmente Gtil porque
refleja tres maneras distintas de relacionar datos, objetivos y funciones a optimizar
—aprendizaje propiamente dicho—, lo que ayuda a entender qué tipo de problemas
puede abordar cada enfoque y cudles son sus limites.

El aprendizaje supervisado es, histéricamente y ain hoy, la forma mas extendida y mejor
comprendida. En este paradigma, el sistema dispone de un conjunto de ejemplos en los
que cada entrada esté asociada a una salida deseada, decidida de antemano y en cohe-
rencia con el problema a resolver. El aprendizaje se guia explicitamente por esa sefal
externa: el modelo ajusta sus pardmetros para minimizar la discrepancia entre sus pre-
dicciones y la realidad buscada —etiquetas con la respuesta deseada para los datos de
entrada—. Problemas de clasificacion, regresién y reconocimiento de patrones encajan
naturalmente en este marco, y gran parte del éxito reciente del aprendizaje profundo se
apoya en formulaciones supervisadas a gran escala. Su fortaleza principal es la claridad
del objetivo: se detalla lo que se espera del sistema. Su principal limitacién es también
evidente: requiere grandes cantidades de datos etiquetados, cuya obtencién suele ser
costosa, lenta o directamente inviable.
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Un ejemplo claro y simple de problema resoluble con aprendizaje supervisado es la cla-
sificacion de correo electrénico (spam/no spam), en el que partiriamos de un conjunto
de entrenamiento formado por cientos o miles de ejemplos de correos etiquetados,
segun el caso, como deseados o no deseados. El modelo aprende a generalizar a partir
de estos ejemplos para clasificar correos nuevos, ya en condiciones reales de operacion.

En contraste, el aprendizaje no supervisado prescinde de etiquetas explicitas. El sistema
recibe Unicamente los datos de entrada y debe descubrir por si mismo regularidades,
estructuras o representaciones internas que capturen aspectos relevantes de esos datos,
Utiles para abordar el problema en cuestion. Aqui, el proceso de aprendizaje no esta
guiado por una nocién externa de “respuesta correcta”, sino por criterios internos
como la compacidad, la reconstruccién, la independencia o la probabilidad de los datos
observados. Historicamente, este tipo de aprendizaje ha estado ligado a tareas como el
agrupamiento, la reduccién de dimensionalidad o el modelado de distribuciones. Con-
ceptualmente, su importancia va mas alla de estas aplicaciones concretas: el aprendizaje
no supervisado encarna la idea de que un sistema puede organizar un micromundo —a
través de los datos que lo representan— sin supervision directa, lo que lo aproxima a cier-
tos mecanismos de aprendizaje humano y animal. Sin embargo, precisamente por carecer
de una sefal externa clara, evaluar y controlar lo que se aprende resulta mas dificil, y los
resultados pueden ser mas dependientes de supuestos implicitos del modelo.

Un ejemplo de aplicacién disefable a través del aprendizaje no supervisado es la seg-
mentacion de clientes a partir de datos derivados de su comportamiento (compras, fre-
cuencia, gasto). El sistema agrupa clientes con patrones similares sin que nadie defina
previamente qué es un “tipo” de cliente. El resultado es una estructura Util para analisis
0 marketing, aunque no impuesta desde fuera. Sera tras la identificacion de los agrupa-
mientos que se correspondan con distintos perfiles de clientes, cuando estos se asocien
con una etiqueta o acciéon de utilidad en el dominio.

El aprendizaje por refuerzo (Sutton y Barto, 2018) introduce una tercera forma de
aprendizaje. En este caso, el sistema aprende a partir de su interacciéon con un entorno,
recibiendo sefnales de recompensa o castigo que evalUan las consecuencias positivas o
negativas de sus acciones. A diferencia del aprendizaje supervisado, no se le indica qué
accién es correcta en cada situacién; solo se le proporciona una valoracién escalar de su
comportamiento, a menudo con un cierto retraso temporal. El proceso de aprendizaje
se guifa asi por un objetivo global (maximizar la recompensa acumulada) y no por ejem-
plos individuales etiquetados. Este paradigma es especialmente adecuado para proble-
mas de control, toma de decisiones secuenciales y planificacion bajo incertidumbre. Su
complejidad conceptual es mayor, ya que el agente debe enfrentarse simultdneamente
a la exploracion del entorno y a la explotacion de lo ya aprendido, y los datos dependen
de las propias decisiones del sistema. Hace décadas que en nuestro grupo de investi-
gacién usamos este tipo de aprendizaje para que los robots auténomos aprendan a
moverse en entornos complejos y dindmicos y a resolver tareas en ellos.




Aunque estas tres formas suelen presentarse como categorias separadas, en la prac-
tica sus fronteras son cada vez mas permeables. Existen enfoques semisupervisados,
que combinan pequefios conjuntos de datos etiquetados con grandes volimenes de
datos sin etiquetar; métodos autosupervisados', en los que la sefal de aprendizaje se
construye a partir de la propia estructura de los datos; y sistemas de aprendizaje por
refuerzo que incorporan modelos supervisados o representaciones aprendidas de forma
no supervisada. Esta hibridacion refleja una comprensién mas madura del problema:
guiar el aprendizaje no es una decision binaria, sino un diseio continuo que depende
del tipo de sefales o datos disponibles, del coste de obtenerlos y del nivel de autonomia
deseado para el sistema.

Desde una perspectiva conceptual, estas tres formas de aprendizaje corresponden a
tres respuestas distintas a una misma pregunta fundamental: {de dénde proviene la
informacién que orienta la mejora del modelo? En el aprendizaje supervisado, procede
de un maestro explicito; en el no supervisado, de la propia estructura de los datos; y en
el aprendizaje por refuerzo, de la interacciéon con el entorno —fisico o digital— y sus
consecuencias. Entender esta distincién es clave para situar cualquier técnica concreta
de aprendizaje automatico dentro de un marco mas amplio y para elegir, de manera
informada, el paradigma adecuado para cada problema.

Seguramente el lector, aunque no sea un especialista en inteligencia artificial, habra
oido hablar del aprendizaje profundo y de su extraordinaria influencia en el boom
actual de la IA. Es importante aclarar que no se trata de un nuevo tipo de aprendizaje
en el mismo sentido que el aprendizaje supervisado, no supervisado o por refuerzo.
Como hemos dicho, estas categorias describen cdmo se guia el proceso de aprendi-
zaje a través de distintas tipologias de datos (etiquetados, sin etiquetar y asociados
a recompensas 0 penalizaciones, segun el resultado de las decisiones tomadas por
el sistema). En cambio, el aprendizaje profundo (LeCun et al., 2015) describe una
familia de modelos y representaciones, no el tipo de datos disponibles durante el
aprendizaje. Se refiere al uso de redes neuronales con muchas capas que aprenden
representaciones jerarquicas mediante optimizacion por gradiente (Rumelhart et al.,
1986). Desde este punto de vista, el aprendizaje profundo es una opcién arquitec-
ténica y algoritmica, no un paradigma de aprendizaje en si mismo. De hecho, en el
aprendizaje profundo pueden combinarse los distintos tipos de aprendizaje antes
descritos.

' En el caso de los LLM, su fase inicial de entrenamiento se realiza mediante aprendizaje autosupervisado. En
concreto, partiendo de grandes colecciones de texto sin etiquetar, se generan tareas de prediccion interna,
como predecir la siguiente palabra (o token) a partir del contexto previo, o bien reconstruir partes del texto
ocultas. El texto original proporciona simultdneamente la entrada y la “sefal de supervision”: no se afnade
informacion externa, pero el aprendizaje si estd guiado por un objetivo explicito.
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Pensemos ahora en las posibilidades de aplicacién del aprendizaje automatico en
funcion de en donde residen los datos y cémo se accede a ellos durante el entrena-
miento. En este sentido, es posible trazar una tipologia del aprendizaje automatico
que resulta especialmente Util para entender tanto las arquitecturas técnicas como las
implicaciones practicas (privacidad, escalabilidad, control, costes). Este eje es relati-
vamente reciente en la historia del campo, pero hoy es central en muchos sistemas
reales. En la forma mas clasica de aprendizaje automatico, los datos se encuentran
centralizados en un Unico dispositivo o repositorio y el entrenamiento se realiza direc-
tamente sobre ese conjunto de entrenamiento. Este esquema, que durante décadas
fue practicamente el Unico considerado, presupone que los datos pueden recopilarse,
almacenarse y procesarse en un Unico entorno computacional. Desde el punto de vista
algoritmico, es el escenario ideal, por ser el mas simple y el que en principio permite
obtener mejores resultados: el modelo se entrena optimizando una funcién objetivo
definida sobre todos los datos disponibles. Gran parte del aprendizaje supervisado,
no supervisado y profundo se ha formulado histéricamente bajo esta hipdtesis. Su
principal ventaja es la eficiencia estadistica y computacional; su limitacion, cada vez
mas relevante, es que no siempre es viable concentrar datos por razones de volumen,
latencia, propiedad o privacidad.

El aprendizaje que puede tener acceso al conjunto entero de datos de entrenamiento, y
también de validacién, puede ser local, si hay una Unica fuente o repositorio de datos,
o puede ser centralizado si estas son multiples pero los datos en Ultima instancia estan
disponibles sin limitaciones para que un sistema central haga su trabajo.

ESQUEMA DE APRENDIZAJE LOCAL. SE GENERA UN MODELO ESPECIFICO PARA PROCESAR LOS DATOS LOCALES

Datos Modelo

Fuente: Elaboracién propia.



Formalizando minimamente el funcionamiento de un modelo de aprendizaje local,
podemos partir de una entidad £, que opera en un mundo W, en el que realiza una
tarea T, a través de un modelo M, aprendido a partir de su experiencia X, con
una medida de rendimiento P:

E(X(#)) > M) (1]

El modelo para realizar 7' puede ser dindmico, buscando mejorar el rendimiento, P(¢),

a través de nuevas experiencias, X (¢), en cuyo caso:
EM((t),X(t)) > M(t+A), con P(t+A)> P(¢) 2]

Cuando los datos estan distribuidos entre multiples fuentes, pero pueden agregarse o
compartirse, al menos parcialmente, aparecen esquemas de aprendizaje centralizado
o distribuido.

El aprendizaje centralizado se asume que es posible concentrar los datos. Si es posible
juntarlos todos para poder aprender sobre ellos sin mas, casi siempre va a ser la mejor
opcidn, salvo si hacerlo de ese modo afiade costes muy significativos de comunicacion,
memoria o demora en la obtencion de una primera aproximacién a la resolucién del
problema, pongamos por caso.

En el aprendizaje centralizado un conjunto de entidades, ES={E,E,---E},
comparte sus experiencias XS = {X,, X, - X}, de modo que es posible calcular
directamente un modelo global centralizado, Af(C ., de resolucién de la tarea 7', a
partir de las mismas:

EC({X,(t),s =1,---,8}) > MC(2), (3]

tal que, idealmente PC(t)=P(t),Vs=1,---,§.

El aprendizaje centralizado para resolver una tarea se calcula generalmente en una
arquitectura cliente-servidor y suele sequir el siguiente procedimiento (ver ):

Paso 1. Los clientes envian sus datos al servidor (que se gestionan especifica-
mente para afadir privacidad y seguridad, si es necesario).

Paso 2. El servidor utiliza todos los datos para aprender una solucién para
resolver la tarea.
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Paso 3. El servidor envia la solucién a los clientes (la soluciéon puede adaptarse
0 no a cada uno de ellos segun sus especificidades).

Paso 4. Los clientes adoptan la solucién proporcionada por el servidor y ope-
ran con ella.

APRENDIZAJE CENTRALIZADO, MEDIANTE UNA ARQUITECTURA CLIENTE-SERVIDOR: (1) LOS CLIENTES ENVIAN SUS
DATOS AL SERVIDOR; (2) ESTE CREA UNA SOLUCION GLOBAL CON TODA LA INFORMACION Y (3) LA DISTRIBUYE
DE VUELTA A LOS CLIENTES

; B8 %lls -%-
o 1"

Fuente: Elaboracién propia.

En el aprendizaje distribuido el entrenamiento se reparte entre varios nodos de
cdmputo, que procesan subconjuntos de los datos y sincronizan periédicamente los
pardmetros del modelo. Esta distribucion puede responder a razones puramente téc-
nicas (acelerar el entrenamiento de modelos grandes) o a la naturaleza misma del sis-
tema (datos generados en multiples localizaciones). Aunque conceptualmente sigue
tratdndose de un aprendizaje “global”, como el centralizado, en este caso no existe
un Unico punto donde residen todos los datos durante el proceso de construccion del
modelo solucién. Este enfoque se ha vuelto esencial en el entrenamiento de modelos
a gran escala, pero no resuelve por si mismo todas las restricciones que puedan existir
en ciertos problemas, singularmente los de privacidad, ya que los datos o sus derivados
siguen siendo visibles para la infraestructura central.

Un paso muy significativo en este sentido, y el punto al que queriamos llegar por ser
el tema central de este texto, lo constituye el aprendizaje federado (McMahan et al.,
2017), en el que los datos permanecen en los dispositivos o lugares de generaciéon de
los mismos, de modo que en el aprendizaje sobre ellos solo se intercambia informacion
de lo aprendido (funciones o modelos resultantes durante el aprendizaje) en ningun



caso los datos de entrenamiento. Este paradigma responde a restricciones cada vez
mas frecuentes en contextos como dispositivos personales o aplicaciones en el &mbito
de la salud o las finanzas, donde la privacidad de los datos es una cuestién legal, o al
menos ética.

Dado un conjunto de entidades ES ={E,,E,---Es} que resuelven la tarea T
mediante modelos locales MS ={M,M,---Mg} , obtenidos a partir de sus expe-
riencias particulares MS ={M ,M,---M}, nos planteamos obtener un modelo
global, MF', mediante una estrategia de aprendizaje federado, que mejore o ayude a
mejorar a cualquier modelo local:

EF({M (t),s=1,---,8}) > MF(¢), (4]

tal que, idealmente, PF(t) =2 P.(t),Vs =1,---,§, si ¢ es suficientemente grande.

Las arquitecturas cliente-servidor son especialmente adecuadas para el aprendizaje
federado que funciona con conjuntos de datos que comparten el mismo conjunto de
variables o caracteristicas; por ejemplo, los que provienen de un conjunto de estaciones
meteoroldgicas distribuidas por un territorio o de una misma aplicacién de moviles
instalada en muchos de estos dispositivos. A continuacion se describe el procedimiento
general para una arquitectura cliente-servidor federada (ver ):

ARQUITECTURA CLIENTE-SERVIDOR FEDERADA: 1) ENTRENAMIENTO LOCAL EN CADA CLIENTE, (2) ENVIO
DE MODELOS AL SERVIDOR, (3) COMBINACION PARA CREAR UN MODELO GLOBAL Y (4) DISTRIBUCION
DE LA SOLUCION A LOS CLIENTES

Fuente: Elaboracién propia.
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Paso 1. N clientes aprenden a resolver una tarea en sus conjuntos de datos
(normalmente a partir de un modelo inicial proporcionado por el servidor y que
suele ser el mismo para todos los clientes, al menos cuando todos ellos tienen
gue resolver la misma tarea).

Paso 2. Los modelos locales resultantes del aprendizaje local, {M , ,n =1,--+, N},
se envian al servidor (después de ser tratados especificamente para afadir
mas privacidad y seguridad, si es necesario).

Paso 3. El servidor utiliza todos los modelos locales para aprender un modelo
mejor para resolver la tarea.

Paso 4. El servidor envia la solucion alos N clientes (la solucién puede adap-
tarse o no a cada uno de ellos en funcién de sus especificidades y/o de las tareas
de las que son responsables).

Paso 5. Los clientes asumen la solucién proporcionada por el servidor y operan
con ella (la solucién puede ser comln o no a todos ellos).

Normalmente el procedimiento indicado se repite, de modo que los clientes contintan
mejorando sus modelos para resolver las tareas de las que son responsables, hasta que
se verifica un criterio de parada, como haber alcanzado un rendimiento local y/o colec-
tivo determinado.

Por si no le ha quedado claro cuél es la base del aprendizaje federado, le pondremos
un ejemplo simple que creemos que le ayudaréd a entenderlo mejor. Graficamente se
describe en la . Imaginese que tiene tres fuentes de datos y quiere aprender la
funcioén lineal que los ajusta en cada caso a una recta. En este caso los datos no estan
disponibles de partida, sino que se trata de un sistema dindmico en el que van entrando
continuamente nuevos datos y la funcién aprendida ha de irse ajustando a ellos a lo
largo del tiempo. Ademas, los datos locales no pueden compartirse por una cuestion
de privacidad. En primer lugar, para poder operar integrando las funciones aprendidas
y no los datos locales, la funcién a aprender tendra que ser Unica (paso 1). A partir de
ahi, todos los aprendedores —clientes— adoptaran esa funcién como punto de partida
previo al ajuste de la misma a los datos locales de los que dispone cada aprendedor
(paso 2). Los aprendedores ya operaran con sus respectivas funciones locales (paso 3),
gue en este caso serdn progresivamente ajustadas a los nuevos datos locales. Tras un
cierto tiempo de reajuste local continuo de las funciones, los aprendedores envian sus



ILUSTRACION DE LA IDEA BASE DEL APRENDIZAJE FEDERADO, EN LA QUE LOS CLIENTES LOCALES AJUSTAN
CON SUS DATOS UNA FUNCION OBJETIVO, LA COMPARTEN PARA OBTENER UNA FUNCION DE SINTESIS GLOBAL,
QUE DE NUEVO UTILIZAN Y AJUSTAN A SUS DATOS LOS APRENDEDORES LOCALES, SIGUIENDO UN PROCESO ITERATIVO

Paso 1 Paso 2 Paso 3 Paso 4

Servidor Servidor Servidor Servidor

N N AN ~
S Z— —t

1

Cliente 1 Cherlvte 2 Cliente 3 Cliente 1 Cliente 2 Cliente 3 Cliente 1 cne*te 2 Cliente 3 Cliente 1 Cliente 2 Cliente 3

El servidor central elige
un modelo estadistico
para ser entrenado.

El servidor central
transmite el modelo

inicial a los clientes.

Los nodos entrenan
el modelo localmente

con sus propios datos.

El servidor central
agrupa los resultados
y genera un modelo

global sin acceder a
los datos.

Fuente:Elaboracién propia.

respectivas funciones al servidor y este hard una composicién de las mismas para obte-
ner una funcién promedio (paso 4).

Fijémonos que en este ejemplo se asume que los datos en cada sistema local no estan
dados de antemano como un conjunto Unico y estatico, sino que llegan secuencial-
mente, y el sistema debe actualizar su modelo de manera incremental. En muchos esce-
narios reales —sistemas de recomendacién, deteccion de fraude, control— los datos se
generan continuamente y no pueden almacenarse o reprocesarse en bloque. En estos
casos, el aprendizaje estd estrechamente ligado al flujo de datos y a las decisiones sobre
qué informacién conservar, descartar o resumir. Desde esta perspectiva, el “lugar” de
los datos es efimero: existen en el momento en que son observados y, tras su uso, pue-
den desaparecer. Después volveremos a tratar este tema del aprendizaje continuo, tan
importante para un sinfin de aplicaciones.

Tenemos muy cerca en el tiempo la pandemia. Seguramente recordard el lector las
aplicaciones de seguimiento de contagios (contact tracing apps). En general, hubo dos
métodos con arquitecturas de gestion de datos diferentes, centralizadas y no centra-
lizadas (Troncoso et al., 2022), en funcién de garantizar, respectivamente, una mayor
utilidad en salud publica o una mayor privacidad de los datos del usuario. Espafia asu-
mié una aplicacion denominada Radar COVID, basada en el modelo descentralizado de
notificacién de exposiciones, alineado con las recomendaciones europeas de privacidad
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y con el enfoque adoptado por la mayoria de los paises de la Unién Europea (UE). Es
cierto que su escasa utilizacion la hizo inGtil en la practica.

En las arquitecturas no centralizadas, los méviles préoximos entre si intercambiaban
identificadores anénimos. Cada movil disponia asi de la huella dejada por aquellos
otros moviles que en un momento dado estuvieron cercanos a aquel. Cada persona que
enfermase de COVID-19 y dispusiese de esta aplicacién en su mévil, deberia notificarlo
a un servidor central, que se encargaria de ir registrando los identificadores generados
por los moviles de las personas enfermas. Todos los méviles con la aplicacién instalada
se encargaban periédicamente de acceder al servidor para chequear si tenian en su
memoria alguno de esos identificadores, lo que supondria el haber estado en contacto
(en proximidad) con una persona enferma.

En el método centralizado, los identificadores que un movil recoge de aquellos de
los que estuvo proximo son enviados al servidor central. Cuando alguien da positivo,
lo notifica al servidor central y es este el que se encarga directamente de notificar a
todos aquellos méviles que hubiesen estado suficientemente préximos al de la persona
enferma, y durante un tiempo suficiente, de esta circunstancia.

Fijémonos en que ni durante una pandemia se impuso el modelo centralizado, a pesar del
valor incuestionable que podria tener para hacer estudios epidemiolégicos, en particular
los asociados a la forma y evolucién de los contagios. Por eso, disponer de arquitecturas
de datos y de aprendizaje automatico que preserven su propiedad y, sobre todo, su priva-
cidad, es cada vez mas importante. El Reglamento General de Proteccién de Datos (RGPD)
de la Unién Europea es paradigmético en este sentido. Cuando no existe una solucién
facil o viable para reunir los datos, necesitamos otros enfoques distintos del aprendizaje
centralizado. Eso explica por qué, aunque el aprendizaje federado se encuentra todavia
en sus primeras etapas, en realidad en su infancia, esta recibiendo mucha atencién no
solo por parte de la comunidad cientifica, sino también por parte de las empresas.

El aprendizaje federado (FL, Federated Learning) designa un conjunto de técnicas para
entrenar modelos de aprendizaje automatico cuando los datos no pueden o no deben
centralizarse. La idea esencial es desplazar el cbmputo hacia donde residen los datos
(dispositivos u organizaciones) y agregar actualizaciones de los modelos aprendidos
localmente (no los datos en bruto) para construir un modelo comun, que pasa a ser
compartido entre los aprendedores locales. Esta formulacion reordena prioridades cla-
sicas del aprendizaje automatico: junto a la precision del modelo que se aprende, pasan
a primer plano la privacidad, la gobernanza del dato, el coste de comunicacion y la
robustez frente a la heterogeneidad, entre otras cuestiones menos relevantes en los
sistemas centralizados.



El aprendizaje federado surge como respuesta a un problema cada vez mas frecuente
en sistemas modernos: los datos valiosos para entrenar modelos (texto tecleado en los
maviles, sensores de dispositivos de vestir, historias clinicas o transacciones financieras,
por ejemplo) son sensibles, voluminosos y, a menudo, estan sujetos a restricciones lega-
les y contractuales. Centralizarlos en una base de datos estructurada o incluso en un
lago de datos (data lake) puede ser inviable o simplemente no recomendable. En ese
contexto, la publicacién seminal (McMahan et al., 2017; McMahan et al., 2016) que
acuno el término "Federated Learning” propone explicitamente entrenar modelos sin
mover los datos, coordinando una “federacion” de clientes —a los que a veces nos refe-
rimos como aprendedores— con un servidor que agrega actualizaciones de los modelos
aprendidos localmente.

Los autores de este articulo que da inicio al campo del aprendizaje federado utilizan
redes profundas (DNN, o Deep Neural Networks) como modelo de aprendizaje. Aunque
este tipo de modelos es muy popular en el aprendizaje profundo, no es necesario ni
mucho menos, ya que el aprendizaje federado es agnéstico al modelo o modelos de
aprendizaje considerados —pueden aplicarse modelos de regresion logistica, modelos
lineales u otros enfoques—2. El utilizar redes profundas en este caso y en muchos otros
puede facilitar el disefio de clasificadores y predictores con datos no IID (no indepen-
dientes ni idénticamente distribuidos), especialmente complejos de tratar, como luego
veremos. Por ejemplo, si varios hospitales colaboran para entrenar un modelo que pre-
diga enfermedades, cada centro atiende a pacientes con perfiles distintos: algunos con
mayor poblacién anciana, otros con mas jovenes o con distintas patologias previas.
Aungue todos midan lo mismo, los datos locales presentan distribuciones diferentes, lo
que hace que el aprendizaje global sea mas complicado.

La generacion de un modelo global a partir de los modelos locales obtenidos por los
aprendedores es relativamente sencilla y escalable. En este caso, los autores propusie-
ron el ahora muy popular algoritmo Federated Averaging (FedAvg), una generalizacion
del stochastic gradient descent para redes neuronales profundas entrenadas de forma
distribuida.

En el apéndice 8 se incluye y explica el algoritmo original, FedAvg, por ser el propuesto
para el caso del articulo fundacional del campo y ser, todavia, en sus diferentes versio-
nes, ampliamente utilizado.

2 En nuestro grupo de investigacibn hemos propuesto la arquitectura ECFL (Ensemble and Continual
Federated Learning), pensada para escenarios mas “reales” que los que puede abordar el aprendizaje
federado clasico: multiples dispositivos, datos en flujo continuo y cambios de distribucién (concept drift),
que luego analizaremos con detalle. La idea central es que, en lugar de intentar entrenar un Unico modelo
global comun (como en FedAvg), el modelo global sea un comité (ensemble) formado por varios modelos
locales entrenados de manera independiente en cada cliente. Esto permite agregar modelos heterogéneos
(distintas familias algoritmicas o estructuras), porque la agregacién ya no requiere promediar pardmetros,
sino combinar predicciones (Casado et al., 2023).
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Pero el propio marco teérico del articulo deja claro que FL es agnéstico al modelo:
en principio, puede aplicarse a regresién logistica, modelos lineales u otros enfoques,
siempre que el entrenamiento se base en actualizaciones de pardmetros agregables.

Uno de los primeros casos de uso publicados sobre aprendizaje federado se orientd a
la mejora de las sugerencias del teclado virtual Gboard de Google (Yang et al., 2018).
En concreto, el aprendizaje federado se usé para mejorar las sugerencias de consulta y
de palabras (query suggestions/next-word prediction) que Gboard muestra mientras el
usuario escribe. Cuando Gboard muestra una consulta sugerida a un usuario, su telé-
fono almacena localmente informacion sobre el contexto actual y si ha hecho clic en la
sugerencia. El aprendizaje federado procesa ese historial en el dispositivo para sugerir
mejoras a la siguiente iteraciéon del modelo de sugerencia de consultas de Gboard. El
objetivo era entrenar modelos de lenguaje a partir de lo que los usuarios teclean real-
mente, sin enviar ese texto —altamente sensible— a los servidores de Google.

La idea es aprender palabras fuera de vocabulario (OOV, Out Of Vocabulary) basandose
en las palabras escritas con frecuencia por los usuarios de dispositivos moéviles. OOV
se refiere a palabras que no estan incluidas en el vocabulario del dispositivo mévil de
un usuario. Las palabras que faltan en el vocabulario no pueden predecirse mediante
la sugerencia de teclado, la autocorrecciéon o la escritura por gestos. Este es un claro
ejemplo en el que no es posible compartir datos (palabras OOV) de los distintos usua-
rios (datos personales y sensibles), ni es factible aprender de la experiencia individual
de cada usuario, porque es muy estrecha y extraordinariamente lenta. El aprendizaje
federado es particularmente Gtil para resolver esta tarea, entrenando un modelo com-
partido de generacién de OOV basado en los datos de todos los usuarios de méviles sin
necesidad de transmitir datos sensibles a un servidor centralizado.

Durante este proceso, el modelo de generacién de OOV en el mévil de cada usuario se
actualiza constantemente, mientras que los datos de entrenamiento permanecen en el
dispositivo. Como resultado, cada dispositivo mévil acaba teniendo un potente modelo
de generacién de OOV.

Otro ejemplo desarrollado, en este caso en nuestro grupo de investigacion, consiste en
haber usado el aprendizaje federado para el reconocimiento de la actividad de caminar
a partir de los sensores inerciales de los moéviles (Casado et al., 2020), pero en condicio-
nes realistas donde el mévil puede ir en mano, bolsillo, mochila, etc., y su orientacion
cambia constantemente. De nuevo se trata de una aplicacién donde los datos recaba-
dos por los sensores de los méviles de los distintos usuarios son sensibles y privados.

En general, acudir a arquitecturas de aprendizaje federado responde al interés o nece-
sidad de preservar la privacidad de datos obtenidos o distribuidos de multiples fuentes,
pero conviene subrayar que el aprendizaje federado no equivale autométicamente a
una garantia plena de privacidad. El disefo original se apoya en la minimizacién de




datos (no subir datos brutos), pero el hecho de compartir actualizaciones de para-
metros puede aportar informaciéon que permita en algunos casos recuperar datos o
informacién de origen que siga siendo sensible (Suliman y Leith, 2023). Por eso muchas
veces se incorporan medidas adicionales al aprendizaje federado, como el cifrado de
datos o la agregacién segura (Bonawitz et al., 2017).

Creemos importante destacar que la contribuciéon seminal al campo del aprendizaje
federado se hizo por investigadores de Google. Pero aiin més relevante es que Google
no se limitd a proponer un algoritmo, sino que desarrollé y describié una arquitectura
de sistema para ejecutar aprendizaje federado en produccién con millones de disposi-
tivos, abordando problemas que apenas aparecen en entornos de laboratorio (selec-
cién de clientes, fallos, sincronizacion por rondas, despliegue continuo, restricciones
energéticas y de conectividad) (Bonawitz et al., 2019). Este salto —del algoritmo a la
plataforma operativa— es una de las razones por las que el aprendizaje federado se
convirtié en un area propia y no en una simple variante del aprendizaje distribuido.

Hay que reconocer a las grandes compafiias tecnoldgicas haber hecho algunas de las
contribuciones més relevantes de los Ultimos afos a las ciencias de la computacion y a
la IA en particular. De hecho, también es una aportacién de Google la arquitectura de
transformadores (Vaswani et al., 2017), central en los LLM modernos. El paralelismo no
es superficial: tanto en el aprendizaje federado como en los transformadores se observa
un patrén recurrente de contribucion “de plataforma”.

La literatura sobre FL ha crecido de forma muy rapida desde 2017. Un estudio biblio-
métrico basado en Web of Science, en el que se analizan 3.107 articulos (Algorabi
et al, 2024) pone de manifiesto el rapido crecimiento en publicaciones en el campo,
y el protagonismo de China, seguido a gran distancia por EE. UU. De hecho, entre
las organizaciones con un mayor nimero de publicaciones en el periodo analizado
(2017-2023), las diez primeras son chinas (Hong Kong incluido), si bien las principales
revistas que recogen publicaciones de aprendizaje federado son del IEEE (por ejemplo,
IEEE Internet of Things Journal e IEEE Access).

Tras el articulo seminal, el progreso en el campo se ha centrado mas en ir realizando
aportaciones algoritmicas y metodoldgicas, cuyo valor se mide mas sobre problemas
de laboratorio o conjuntos de datos abiertos pero sencillos (como MNIST), lo que esta
muy alejado de la solucién a problemas reales de cierta complejidad. Esto denota que
el campo todavia estd mas asentando conceptos, aportando recursos y herramientas
computacionales y explorando las limitaciones de la tecnologia de aprendizaje federado
actual, que usandola en la resoluciéon de problemas del mundo real. Sin duda, faltan
algunos anos para darle la suficiente madurez al campo.

De hecho, si analizamos algunos sectores como salud, finanzas o robdtica personal
e industrial, en los que el aprendizaje federado estd llamado a tener un gran prota-
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gonismo, la brecha entre expectativas y realidades es todavia muy grande. En salud,
por ejemplo, gran parte de la evidencia publicada corresponde a escenarios cross-silo
(hospitales o centros) y a menudo se limita a prototipos o estudios con un niimero
reducido de instituciones, con desafios persistentes de interoperabilidad y hetero-
geneidad clinica (Shah et al., 2025). En finanzas, ademas de la heterogeneidad y la
latencia, entran con fuerza cuestiones de auditoria, explicabilidad y cumplimiento
normativo; la bibliografia reciente insiste en que la adopcién practica se ve condi-
cionada por gobernanza, riesgos operacionales y amenazas de seguridad especificas
(Kennedy et al., 2025). En robdtica y sistemas ciberfisicos, la dificultad crece porque
el aprendizaje suele ser secuencial, sensible al tiempo real y frecuentemente requiere
manejar gran cantidad de datos (en general procedentes de sensores que aportan
informacién de la interaccion de los robots con el mundo fisico) y politicas de control
con garantias: el aprendizaje federado encaja peor cuando la comunicacién es cara y
la distribucién no estacionaria es la norma.

En conjunto, la conclusién razonable tras casi una década de desarrollo del aprendizaje
federado es doble: (i) ha demostrado viabilidad operativa en algunos productos a gran
escala (especialmente mdviles); y (ii) su generalizacién a dominios “duros” y altamente
regulados progresa, pero con un ritmo mas lento y una dependencia fuerte de ingenie-
rfa, gobernanza y robustez.

Como en cualquier nuevo campo cientifico-tecnolégico, en el aprendizaje federado las
preguntas son muchas mas que las repuestas. Son muchos los problemas sin resolver
que suponen barreras importantes a su aplicacién generalizada a problemas del mundo
real. Aunque no es una lista exhaustiva de los mismos, los problemas recurrentes y que
explican por qué muchos éxitos siguen siendo “de laboratorio” o de alcance limitado,
pueden agruparse en cinco frentes.

Una de las limitaciones estructurales del aprendizaje federado es que el proceso de
entrenamiento depende criticamente de la comunicacién entre los participantes y el
servidor coordinador. A diferencia del aprendizaje centralizado, donde el acceso a los
datos es inmediato y continuo, en entornos federados la comunicacion es costosa,
limitada y heterogénea, tanto en ancho de banda como en fiabilidad (McMahan et al.,
2017; Bonawitz et al., 2019).



En muchos escenarios reales —especialmente en configuraciones cross-device>— los
participantes presentan disponibilidad intermitente. Dispositivos méviles pueden estar
apagados, sin bateria o sin conexién; robots o sistemas ciberfisicos pueden encontrarse
fuera de servicio; y nodos industriales u hospitalarios pueden tener ventanas de comu-
nicacion restringidas por razones operativas o de seguridad (Yang et al., 2018). Como
consecuencia, en cada ronda federada solo una fraccién de los participantes puede
contribuir efectivamente al entrenamiento, lo que introduce variabilidad y ralentiza la
convergencia.

Este problema se agrava cuando el modelo a entrenar es grande o complejo, como ocu-
rre con redes neuronales profundas. En estos casos, cada ronda implica el intercambio
de millones de pardmetros, y la frecuencia de actualizacion necesaria para mantener un
aprendizaje estable puede hacer que el coste de comunicacién domine completamente
el proceso. Incluso algoritmos disefados para ser eficientes, como FedAvg, pueden vol-
verse impracticables si el volumen de datos transmitidos y la latencia de sincronizacién
superan los limites del sistema.

La latencia afiade un segundo nivel de dificultad. El aprendizaje federado suele orga-
nizarse en rondas sincronizadas, lo que implica esperar a que un conjunto suficiente
de participantes complete su entrenamiento local antes de agregar los resultados. En
entornos con nodos lentos o poco fiables, este mecanismo introduce retrasos significa-
tivos o fuerza a descartar participantes, reduciendo la eficiencia estadistica del aprendi-
zaje. Existen alternativas asincronas, pero introducen a su vez problemas de estabilidad
y de consistencia del modelo global.

En conjunto, la combinacién de coste de comunicacién, latencia y disponibilidad varia-
ble no es un simple inconveniente de implementacién, sino un factor que condiciona
qué problemas pueden abordarse de forma realista con aprendizaje federado. Mien-
tras estas limitaciones no se mitiguen de forma sistematica —mediante compresion,
reduccién de frecuencia de comunicacién, arquitecturas jerarquicas o infraestructuras
dedicadas—, el uso del aprendizaje federado en problemas complejos y a gran escala
seguira siendo selectivo y dependiente del contexto operativo.

Aungque el aprendizaje federado se presenta a menudo como una solucién “intrinseca-
mente privada”, en realidad introduce nuevos riesgos de seguridad y privacidad que no
aparecen —o lo hacen de forma distinta— en el aprendizaje centralizado. El hecho de
gue los datos no se compartan directamente no implica que el sistema sea inmune a

3 Suele usarse la referencia cross-device para hablar de sistemas con muchos dispositivos individuales, no
coordinados, con alta variabilidad. Por el contrario, cuando son pocos participantes (organizaciones),
estables y bien conectados se habla de cross-silo.
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ataques: el intercambio de actualizaciones de modelo abre vectores de ataque especifi-
cos que deben considerarse explicitamente (Bonawitz et al., 2017).

Uno de los problemas més estudiados es la corrupcién o envenenamiento del modelo
(model poisoning). En este tipo de ataque, uno o varios participantes maliciosos envian
actualizaciones manipuladas con el objetivo de degradar el rendimiento global o for-
zar comportamientos indeseados (Suliman y Leith, 2023). Una variante especialmente
peligrosa es la introduccién de puertas traseras (backdoors), donde el modelo funciona
correctamente en la mayoria de los casos, pero responde de forma errénea ante patro-
nes especificos elegidos por el atacante. En entornos federados, detectar estos ataques
resulta dificil, ya que no se tiene acceso a los datos locales y las actualizaciones pueden
parecer estadisticamente plausibles.

Otro frente critico es la integridad de la agregacion. El servidor coordinador asume
que las actualizaciones recibidas reflejan entrenamiento legitimo, pero en ausencia
de mecanismos adicionales no puede verificar si los participantes son confiables ni la
correccién de los gradientes. Incluso en escenarios sin participantes maliciosos, errores
de implementacion o fallos en dispositivos pueden introducir ruido sistematico que
sesgue el modelo global.

Desde el punto de vista de la privacidad, se ha demostrado que las actualizaciones de
modelo pueden filtrar informaciéon sensible. Los ataques de inferencia permiten, en
ciertos casos, reconstruir caracteristicas de los datos locales o inferir la pertenencia de
un individuo a un conjunto de entrenamiento, a partir de gradientes o pardmetros com-
partidos (Zhu et al.,, 2019). Para mitigar estos riesgos se han propuesto técnicas como
la agregacion segura, que impide al servidor observar actualizaciones individuales, y la
privacidad diferencial, que limita formalmente la informacién que puede inferirse sobre
un participante concreto (Troncoso et al., 2022).

Sin embargo, estas defensas no son gratuitas. La agregacién segura introduce sobre-
coste computacional y de comunicacién, ademds de complejidad criptogréfica. La
privacidad diferencial requiere afadir ruido a las actualizaciones o a los resultados agre-
gados, lo que suele traducirse en una pérdida de precisién o en una necesidad mayor
de datos y rondas de entrenamiento para alcanzar un rendimiento comparable. En
problemas complejos, este compromiso entre privacidad, seguridad y utilidad se vuelve
especialmente delicado.

En conjunto, la seguridad y la privacidad en aprendizaje federado no son propiedades
automaticas, sino objetivos de disefio que deben equilibrarse cuidadosamente con
la eficiencia y la calidad del modelo. La presencia de amenazas adversariales realistas
implica que el aprendizaje federado, lejos de eliminar el problema de la confianza, lo



reformula: ya no se trata solo de confiar en una infraestructura central, sino de gestio-
nar la desconfianza entre multiples participantes y el propio coordinador del sistema.

En dominios de alto impacto social y econémico, como la salud o las finanzas, el éxito
de un sistema de aprendizaje automatico no se mide Unicamente por su rendimiento
predictivo. En estos contextos es imprescindible cumplir requisitos adicionales de tra-
zabilidad, validacién externa, control de sesgos, reproducibilidad y auditoria, que estan
estrechamente ligados a marcos regulatorios y a la gestién del riesgo (Shah et al.,
2025). El aprendizaje federado introduce dificultades especificas para satisfacer estos
requisitos, ya que rompe muchos de los supuestos habituales de evaluacién en entor-
nos centralizados.

Uno de los principales retos es la validacion externa. En escenarios federados, los
datos permanecen distribuidos entre multiples instituciones o dispositivos, lo que
dificulta la construccién de conjuntos de validacién independientes y representativos.
Cada nodo puede evaluar el modelo con sus propios datos, pero estas evaluaciones
no son necesariamente comparables, ya que las distribuciones locales difieren y las
métricas pueden reflejar realidades muy distintas. En salud, por ejemplo, un modelo
puede funcionar bien en un hospital concreto y fallar sisteméticamente en otro con
una poblacién diferente, sin que exista un mecanismo sencillo para detectar este pro-
blema de forma global.

La trazabilidad y la reproducibilidad constituyen otro punto critico. En un sistema fede-
rado, el modelo global es el resultado de multiples rondas de entrenamiento con sub-
conjuntos variables de participantes, datos que evolucionan en el tiempo y posibles
actualizaciones asincronas. Reconstruir exactamente cémo se obtuvo una versiéon con-
creta del modelo —qué nodos participaron, con qué datos y bajo qué condiciones— es
mucho mas complejo que en un entorno centralizado, lo que complica tanto la audito-
ria técnica como el cumplimiento normativo.

El control de sesgos se ve igualmente afectado. En ausencia de una vision global de los
datos, identificar sesgos sisteméaticos hacia determinados subgrupos resulta dificil. En
sectores regulados, esta limitacion es especialmente problematica, ya que las autorida-
des suelen exigir evidencias claras de equidad y ausencia de discriminacion. El aprendi-
zaje federado requiere, por tanto, nuevas estrategias para evaluar y mitigar sesgos sin
acceder directamente a los datos subyacentes (He et al.,, 2020).

Por Ultimo, la evaluacién continua en produccién plantea retos adicionales. En entornos
clinicos o financieros, los modelos deben monitorizarse para detectar degradaciones de
rendimiento o cambios de comportamiento que puedan tener consecuencias graves.
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En un sistema federado, esta monitorizacion debe realizarse de forma distribuida y
respetando las restricciones de privacidad, lo que ha motivado lineas de investigacion
especificas sobre evaluacion federada, métricas agregadas seguras y protocolos de vali-
dacién distribuidos (Kairouz et al., 2021).

En conjunto, la dificultad de evaluary validar modelos en aprendizaje federado no es un
problema accesorio, sino un factor limitante clave para su adopcién en dominios regu-
lados. Superar esta barrera requiere no solo avances algoritmicos, sino también marcos
metodoldgicos y organizativos que permitan garantizar confianza, cumplimiento y res-
ponsabilidad en sistemas donde los datos no pueden centralizarse.

MLOps (Machine Learning Operations) es el conjunto de practicas, procesos y herra-
mientas que permiten desarrollar, desplegar, monitorizar y mantener modelos de apren-
dizaje automatico en produccién de forma fiable y reproducible. Por tanto, entrenar
un modelo mediante aprendizaje automatico —y federado, en particular— es solo una
parte del problema.

Una sintesis Util es que el aprendizaje federado funciona mejor cuando coinciden tres
condiciones que afectan a los datos, al problema y al sistema: muchos datos Utiles
pero no exportables; el problema a resolver debe tener un objetivo comun claro entre
los participantes —aprendedores—, de modo que todos optimizan esencialmente la
misma tarea (por ejemplo, prediccién de texto, deteccién de fraude, diagndstico); una
infraestructura capaz de orquestar el entrenamiento. El aprendizaje federado no es solo
un algoritmo, sino un sistema distribuido complejo. Requiere seleccionar participantes,
gestionar comunicacién, tolerar fallos, asegurar privacidad, versionar modelos y moni-
torizar su evolucion. Sin una infraestructura que coordine estas operaciones de forma
robusta y automatizada, los costes operativos superan rapidamente los beneficios ted-
ricos del enfoque.

Cuando falla alguna de estas condiciones, el beneficio puede diluirse frente a alterna-
tivas (aprendizaje centralizado con fuertes controles, enclaves seguros, intercambio de
datos sintéticos o colaboracidon mediante modelos ya preentrenados).

Quizéas este sea el problema mas importante y complejo de resolver. En nuestro grupo
de investigacion esta siendo uno de nuestros retos de investigacidon mas relevantes. El
problema surge cuando los datos entre clientes/instituciones difieren en distribucion,



calidad, codificacion y sesgos. Ademas, los objetivos pueden no estar alineados (por
ejemplo, distintos hospitales con protocolos distintos). Esto tensiona tanto la conver-
gencia como la equidad del rendimiento entre participantes, y obliga a técnicas de
personalizacién y/o modelos por dominio que complican el despliegue.

Vamos a tratar de exponer la complejidad del problema.

Como ya hemos dicho, una de las diferencias fundamentales entre el aprendizaje auto-
maético clasico y el aprendizaje federado es que, en este Ultimo, los datos no se recogen ni
se mezclan en un Unico repositorio, sino que proceden de multiples fuentes autbnomas
(dispositivos, usuarios, instituciones). Esta caracteristica rompe, en muchos casos, la hipé-
tesis estadistica habitual de que los datos son independientes e idénticamente distribui-
dos (IID), sobre la que se apoyan gran parte de los algoritmos de aprendizaje.

Para comprender las implicaciones de esta ruptura, conviene analizar por separado
ambos conceptos: independencia e identidad de distribucion, ya que describen propie-
dades distintas de los datos.

Dos conjuntos de datos son independientes cuando la observacién de uno no pro-
porciona informacién sobre el otro. En el contexto del aprendizaje federado, esto se
traduce en que los datos generados por una fuente (cliente o aprendedor) no influyen
causalmente en los datos generados por otra.

Un ejemplo sencillo de datos independientes seria el de varios sensores de temperatura
instalados en ubicaciones geogréficas alejadas y sin interaccion entre si. Cada sensor
genera sus mediciones de forma auténoma, y conocer las lecturas de uno no permite
inferir las de otro, ni de forma aproximada. De manera similar, en un sistema federado
con usuarios independientes que escriben textos privados en sus moviles, los datos de
un usuario no afectan directamente a los de los demés.

Por el contrario, los datos no independientes aparecen cuando existe correlacién o
dependencia entre las fuentes. Un ejemplo tipico es una red social, donde el compor-
tamiento de un usuario influye en el de otros (mensajes, tendencias, reacciones). En un
escenario federado, esto implica que los datos de distintos clientes estan acoplados,
lo que viola la hipotesis de independencia y complica tanto el entrenamiento como la
evaluacion de los modelos.
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Los datos son idénticamente distribuidos cuando todos proceden de la misma distri-
bucién estadistica, incluso aunque sean independientes. En aprendizaje federado, esto
significa que todos los clientes observan datos con caracteristicas similares y en propor-
ciones comparables.

Un ejemplo de datos idénticamente distribuidos serfa un conjunto de dispositivos idén-
ticos operando en condiciones controladas, como sensores industriales calibrados que
miden la misma variable en procesos repetitivos. En este caso, cada cliente ve esen-
cialmente el mismo tipo de datos, y los algoritmos de aprendizaje funcionan de forma
similar a un entorno centralizado.

En cambio, los datos no idénticamente distribuidos son aquellos en los que cada fuente
observa una distribucién distinta. Este es el caso mas comun en aprendizaje federado real.
Por ejemplo, distintos hospitales atienden a poblaciones de pacientes con caracteristicas
demograficas y clinicas diferentes; o distintos usuarios de moviles escriben en idiomas,
registros y estilos distintos. Aunque los datos puedan ser independientes entre sf, sus dis-
tribuciones difieren, lo que introduce heterogeneidad estadistica entre clientes.

Al combinar ambas propiedades, se obtienen distintos escenarios relevantes en siste-
mas federados. El caso independiente e idénticamente distribuido (IID) se da cuando
cada cliente o aprendedor recibe una muestra aleatoria de un mismo conjunto global
de datos. Este escenario es comun en experimentos controlados, pero poco represen-
tativo de aplicaciones reales.

Un escenario mas realista es el de datos independientes pero no idénticamente distri-
buidos, donde los clientes no influyen entre si, pero cada uno observa una distribucion
distinta. Este es el caso tipico en aplicaciones como salud, finanzas o dispositivos perso-
nales, y constituye una de las principales dificultades del aprendizaje federado.

También pueden darse situaciones en las que los datos son no independientes, pero
si idénticamente distribuidos, como redes de sensores cercanos que miden el mismo
fendmeno fisico y presentan correlaciones espaciales o temporales.

Finalmente, el escenario mas complejo corresponde a datos no independientes y no
idénticamente distribuidos, donde existen tanto dependencias entre clientes como dife-
rencias profundas en sus distribuciones: por ejemplo, en sistemas sociales, econdmicos
o de tréfico.



En resumen, en aprendizaje federado, el término no IID engloba una variedad de situa-
ciones muy distintas. Identificar correctamente si la falta de IID se debe a dependen-
cias entre fuentes, a diferencias de distribucién, o a ambas, es esencial para disefar
algoritmos adecuados y para interpretar de forma correcta los resultados obtenidos en
escenarios reales.

En los sistemas de aprendizaje federado que operan de forma continuada en el tiempo,
una de las principales fuentes de degradacion del rendimiento es la deriva de concepto
(concept drift). Este fendmeno hace referencia a cambios en el proceso generador de
los datos que invalidan, total o parcialmente, las hipdtesis bajo las cuales se entrend el
modelo. En contextos federados, la deriva de concepto adquiere una relevancia espe-
cial, ya que la adaptacién del modelo es mas costosa y compleja que en escenarios
centralizados.

Desde un punto de vista probabilistico, cualquier problema de aprendizaje supervisado
puede describirse mediante la distribucidon conjunta P(x,y), que puede descompo-
nerse como:

P(x,y)=P(x)P(y|x) [5]

donde P(x) representa la distribucién de las entradas observadas y P(y | x) la rela-
cion entre dichas entradas y las etiquetas. La deriva de concepto se produce cuando esta
distribucién conjunta cambia con el tiempo, es decir, cuando P'(x, y) = P (x, ).
La utilidad de esta descomposicion radica en que permite distinguir qué parte del pro-
blema estd cambiando, lo cual tiene implicaciones directas sobre los mecanismos de
deteccién y adaptacion necesarios. En el estado inicial del sistema, correspondiente
al instante ¢, los datos de entrada y las etiquetas mantienen una relacién estable.
Un modelo entrenado en estas condiciones puede aprender una frontera de decision
adecuada que separa correctamente las clases. Sin embargo, a medida que el sistema
evoluciona y se recopilan nuevos datos en instantes posteriores, pueden aparecer dis-
tintos tipos de deriva.

Vamos a describir los distintos tipos de deriva, que graficamente se muestran en la

El caso mas general y severo es la denominada deriva total, en la que cambian simulta-
neamente la distribucién de las entradas y la relacién entrada—salida:
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CLASIFICACION DE LA DERIVA DE CONCEPTO: COMPARATIVA ENTRE LA DERIVA TOTAL (CAMBIO EN ESPACIO
DE ENTRADA Y EN LA RELACION MODELO-ETIQUETA), VIRTUAL (CAMBIO SOLO EN EL ESPACIO DE ENTRADA)
Y REAL (CAMBIO EN LA RELACION MODELO-ETIQUETA)
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Datos en tiempo t 1 Deriva total Deriva virtual Deriva real
P'(z) # P! (x) P'(z) # P\ (x) P'(z) = P'"'(x)
P'(ylz) # P*"'(ylz) ~ P'(ylz) = P*"!(yl) P'(ylz) # P (ylz)
Fuente: Elaboracién propia.
1 1
P'(x)#P"(x),  P(y|lx)=P"(y]x) [6]

En este escenario, los datos no solo se concentran en regiones distintas del espacio de
entrada, sino que ademés el significado de las etiquetas respecto a esas entradas se ha
modificado. Desde la perspectiva del aprendizaje federado, este es el caso mas dificil
de gestionar, ya que exige mecanismos de adaptacién profunda del modelo y, habi-
tualmente, la incorporacién de nueva supervisién distribuida para evitar el deterioro
progresivo del rendimiento.

Un caso mas benigno es la deriva virtual, en la que Unicamente cambia la distribucion
de las entradas, mientras que la relacién entrada—salida permanece inalterada:

P'(x)#P"(x),  P(y|x)=P"(y|x) [7]

Aqui, el "concepto” subyacente no ha cambiado, pero los datos se presentan de forma
distinta. En la practica, este tipo de deriva puede estar causado por cambios en sensores
—debido a su degradacion, por ejemplo—, condiciones ambientales o patrones de uso.
En sistemas federados, la deriva virtual suele poder abordarse mediante técnicas de
adaptaciéon mas ligeras, como reentrenamientos parciales o ajustes en la ponderacion
de los clientes, sin necesidad de redefinir completamente el modelo.

Por ultimo, la deriva real se produce cuando la distribucién de las entradas se mantiene
estable, pero cambia la relacién entre entradas y etiquetas:



P'(x)=P"(x), P(ylx)=P"(y]x) (8]

Este tipo de deriva es particularmente problematica, ya que no resulta evidente al ana-
lizar Unicamente las entradas. El cambio afecta al significado de las clases o a la regla
de decision, lo que implica que un modelo entrenado previamente puede seguir obser-
vando datos “familiares”, pero producir predicciones sisteméaticamente erréneas. En
aprendizaje federado, detectar y corregir una deriva real suele requerir acceso a nuevas
etiquetas o sefales de validacion distribuidas, lo que introduce importantes retos ope-
rativos y de coordinacion.

En conjunto, esta tipologia pone de manifiesto que no toda deriva de concepto es
equivalente. En sistemas federados y continuos, identificar si el cambio afecta a P(x),
a P(y|x), oaambos, es un paso esencial, y nada trivial, para disefiar estrategias de
adaptacion eficaces. Ignorar esta distincion conduce a soluciones parciales que fun-
cionan en escenarios controlados, pero que fallan cuando el sistema se enfrenta a la
complejidad y no estacionalidad propias de aplicaciones reales.

En nuestro grupo hemos abordado este problema de la no estacionalidad temporal
de los datos (Casado et al., 2022). Aunque FedAvg funciona razonablemente bien con
heterogeneidad entre clientes, no esta disefiado para adaptarse cuando la distribucion
de datos cambia con el tiempo, algo frecuente en dispositivos inteligentes (mdviles, dis-
positivos de vestir, robots) y que provoca degradacion de rendimiento si no se detectay
gestiona adecuadamente. En nuestro caso hemos propuesto el algoritmo CDA-FedAvg
(Concept-Drift-Aware Federated Averaging), una extensién de FedAvg orientada a
aprendizaje federado continuo en un Unico objetivo compartido (single-task), pero con
posibles cambios de distribucion en el tiempo. A diferencia de FedAvg “por rondas”
estrictas, planteamos un esquema asincrono en el que los clientes ganan autonomia
para decidir cudndo entrenar y qué datos usar, mientras el servidor actla sobre todo
como orquestador y agregador cuando recibe actualizaciones.

Por otra parte, en 2022 publicamos un articulo de revision (Criado et al., 2022) cuyo
objetivo era ordenar y clarificar la heterogeneidad estadistica de los datos no IID, tanto
entre clientes (cada dispositivo/institucion tiene datos distintos) como a lo largo del
tiempo (los datos cambian, y nos enfrentamos al concept drift). Evidenciamos que
la mayor parte de las soluciones obviaban el problema del no IID y que, a menudo,
cuando lo hacian, no precisaban con suficiente cuidado qué tipo de heterogeneidad
se asumia, lo que dificulta comparar métodos y entender cuando funcionan realmente.

La contribucién central de nuestro trabajo fue conceptual y taxondmica: proponiendo una
clasificacion formal de la heterogeneidad y revisando estrategias de aprendizaje federado
destacadas en funcion de esa clasificacion (por ejemplo, métodos orientados a mitigar la
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divergencia por datos no IID, técnicas de personalizacién, ajustes en agregacién/optimiza-
cién, etc.). En paralelo, el articulo introduce de forma explicita el puente con el aprendizaje
continuo (Continual Learning o CL): subraya que muchas situaciones federadas reales no
solo son “no IID entre clientes”, sino también no estacionarias en el tiempo, y que herra-
mientas clasicas de aprendizaje continuo (por ejemplo, mecanismos para manejar deriva y
reducir olvido) pueden adaptarse al entorno federado para mejorar robustez.

La organiza los distintos tipos de heterogeneidad de datos en aprendizaje fede-
rado, atendiendo a dos ejes conceptuales ortogonales:

Heterogeneidad espacial, es decir, diferencias estadisticas entre los datos de
distintos participantes en un mismo instante, y

Heterogeneidad temporal, es decir, cambios en la distribucién de los datos a
lo largo del tiempo.

TAXONOMIA DE LA HETEROGENEIDAD ESPACIAL Y TEMPORAL EN APRENDIZAJE FEDERADO.

Heterogeneidad espacial

Cambios en . .
. . . Cambios en el Cambios entrada
Sin cambios el espacio de . )
comportamiento | y comportamiento

(datos IID) entrada entre . .
i entre clientes entre clientes
clientes
Sin cambios
(datos 1ID)
Deriva de

concepto virtual
Deriva de
NO ABORDADO HASTA AHORA
concepto real

Deriva total

Heterogeneidad temporal

de concepto

Nota: La zona sombreada indica combinaciones de heterogeneidad que no han sido abordadas de
forma efectiva por los métodos existentes. En el eje horizontal se muestra la heterogeneidad espacial, es
decir, diferencias estadisticas entre los datos de distintos participantes en un mismo instante, y en el eje
vertical, heterogeneidad temporal, es decir, cambios en la distribucion de los datos a lo largo del tiempo.

En el eje horizontal se representan los distintos grados de heterogeneidad espacial,
desde el caso ideal de datos IID hasta escenarios en los que existen diferencias entre



clientes en el espacio de entrada P.(x), en el comportamiento o relacién entrada—
salida P(¥|x) o en ambos simultdneamente. En el eje vertical se representan los
distintos grados de heterogeneidad temporal, desde datos estacionarios hasta situacio-
nes de deriva de concepto, distinguiendo entre deriva virtual (cambios en ), deriva real
(cambios en ) y deriva total. En el eje horizontal se representan los distintos grados de
heterogeneidad espacial, desde el caso ideal de datos IID hasta escenarios en los que
existen diferencias entre clientes en el espacio de entrada P(x), en el comportamiento
o relacién entrada—salida P(» | x) o en ambos simultdneamente. En el eje vertical se
representan los distintos grados de heterogeneidad temporal, desde datos estaciona-
rios hasta situaciones de deriva de concepto, distinguiendo entre deriva virtual (cambios
en P(x)), deriva real (cambios en P(y | X))y deriva total.

Las celdas sombreadas indican regiones del espacio del problema que, hasta ahora, no
han sido abordadas de forma satisfactoria por la literatura en aprendizaje federado. En
particular, cuando coexisten heterogeneidad espacial en el comportamiento y deriva
temporal, los métodos actuales muestran limitaciones claras, ya sea por problemas
de convergencia, degradacion del rendimiento o falta de mecanismos de adaptacion.
La tabla pone de manifiesto que buena parte de la investigaciéon se ha centrado en
escenarios parciales (por ejemplo, no IID espacial sin deriva temporal), mientras que
los escenarios mas realistas —donde ambas heterogeneidades coexisten— siguen
siendo en gran medida un reto abierto.

La amplia el analisis anterior incorporando un elemento clave para la aplicabili-
dad real del aprendizaje federado: las restricciones practicas sobre la disponibilidad de
datos etiquetados. Manteniendo los mismos ejes de heterogeneidad espacial y tempo-
ral que en la tabla anterior, esta tabla indica qué supuestos adicionales son necesarios
para que los métodos actuales puedan funcionar en cada escenario.

Las leyendas distinguen entre cuatro situaciones: ausencia de restricciones, disponibi-
lidad de datos etiquetados de un solo participante en multiples momentos (1P-MT),
disponibilidad de datos etiquetados de todos los participantes en un Unico momento
inicial (TP-1T) y disponibilidad de datos etiquetados de todos los participantes de forma
periddica (TP-MT). Estas restricciones no describen algoritmos concretos, sino hipote-
sis implicitas que muchos trabajos asumen —a menudo de forma no explicita— para
poder manejar la heterogeneidad y la deriva.

La tabla muestra que, a medida que aumenta la complejidad del escenario (hetero-
geneidad espacial combinada con deriva temporal), los métodos existentes requieren
supuestos de supervision cada vez mas fuertes, como la necesidad de etiquetado perié-
dico o la existencia de un participante “ancla” que proporcione datos de referencia.
Esto pone de relieve una brecha importante entre los entornos experimentales y los
despliegues reales, donde dichas condiciones suelen ser costosas, dificiles de mantener
o directamente inviables.
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RESTRICCIONES PRACTICAS SOBRE LA DISPONIBILIDAD DE DATOS ETIQUETADOS NECESARIOS PARA ABORDAR
DISTINTOS ESCENARIOS DE HETEROGENEIDAD ESPACIAL Y TEMPORAL EN APRENDIZAJE FEDERADO Y CONTINUO

Heterogeneidad espacial

Cambios en . .
. . . Cambios en el Cambios entrada y
Sin cambios el espacio de i .
comportamiento | comportamiento entre

(datos IID) entrada entre ) )
) entre clientes clientes
clientes

S Sin cambios
.
é_ (datos IID) Suficientes datos etiquetados de cada
L Deriva de participante, al inicio. Restriccion TP-1T
° .
S | concepto virtual
E’ Deriva de . . L. .
o Suficientes datos etiquetados Suficientes datos etiquetados de
| concepto real o o o
o : de un participante, de forma cada participante, de forma periddica.
] Deriva total g - .,
I periddica. Restriccion 1P-MT Restriccion TP-MT

de concepto

Nota: En el eje horizontal se muestra la heterogeneidad espacial, es decir, diferencias estadisticas entre
los datos de distintos participantes en un mismo instante, y en el eje vertical, heterogeneidad temporal,
es decir, cambios en la distribucién de los datos a lo largo del tiempo.

En conjunto, la tabla sugiere que el cuello de botella no es solo algoritmico, sino tam-
bién organizativo y operativo: muchos enfoques actuales funcionan Unicamente si se
acepta un coste elevado en términos de etiquetado y coordinacién entre participantes.

Ademas de las diferencias en la distribucién de los datos entre clientes, los sistemas
de aprendizaje federado reales suelen presentar heterogeneidad en los tipos de datos
o en la calidad de la informacién aportada por cada cliente o aprendedor. No todos
los clientes obtienen sus datos en las mismas condiciones ni con el mismo nivel de
fiabilidad.

Por ejemplo, en una red de sensores o dispositivos inteligentes, algunos nodos pue-
den estar correctamente calibrados y operar de forma estable, mientras que otros
pueden sufrir fallos intermitentes, ruido elevado o condiciones de operacién sin-
gulares. En aplicaciones centradas en usuarios, normalmente hay participantes que
generan datos abundantes y consistentes, mientras que otros contribuyen de forma
esporadica o con patrones muy particulares. Aunque estas situaciones no impliquen
necesariamente un comportamiento malicioso, su efecto sobre el aprendizaje con-
junto puede ser similar.



En el aprendizaje federado clasico, el objetivo es entrenar un tnico modelo global que
funcione razonablemente bien para todos los clientes. Bajo este enfoque, se asume
implicitamente que las contribuciones de los distintos participantes son compatibles
entre si y que las diferencias observadas reflejan la variabilidad razonable del entorno
o del uso del sistema. Este supuesto, aunque Util desde un punto de vista conceptual,
resulta limitado cuando algunos clientes generan datos muy ruidosos, poco represen-
tativos o sistematicamente inconsistentes.

El aprendizaje federado personalizado surge como una extension natural de este plan-
teamiento. En lugar de buscar una Unica solucién comun, estos métodos permiten
que cada cliente disponga de un modelo parcialmente adaptado a sus caracteristicas
locales. Esta distincion es clave: mientras que el aprendizaje federado estandar prio-
riza la generalizacion global, el aprendizaje federado personalizado pone el énfasis en
capturar la diversidad entre clientes sin perjudicar el rendimiento del conjunto.

Un reto fundamental en este contexto es que, debido a las restricciones de privaci-
dad inherentes al aprendizaje federado, no es posible inspeccionar directamente los
datos de los clientes para evaluar su compatibilidad o calidad. El servidor central no
puede saber si dos clientes observan fendmenos similares, si sus datos son coherentes
entre si o si uno de ellos introduce ruido de forma sistematica. Esta limitacién obliga
a disefiar mecanismos indirectos que permitan inferir estas propiedades a partir del
comportamiento del proceso de entrenamiento, sin violar la privacidad de los datos
locales.

Uno de los trabajos desarrollados en nuestro grupo de investigacién (Burés
etal., 2025) aborda este problema analizando cémo contribuyen los distintos clientes
al aprendizaje conjunto a lo largo del tiempo, con el objetivo de identificar patrones
consistentes y discrepantes. De forma intuitiva, el sistema aprende a diferenciar entre
clientes cuyas aportaciones resultan compatibles con el objetivo comin y aquellos
cuya informacién introduce inestabilidad. Esto permite ajustar su influencia sin nece-
sidad de acceder a los datos originales ni excluir explicitamente a ningln participante.

Los estudios realizados en entornos de simulacién muestran que este enfoque con-
duce a mejoras consistentes en el rendimiento y la estabilidad del aprendizaje, espe-
cialmente en escenarios con datos heterogéneos, presencia de ruido o clientes con
objetivos maliciosos. Estos resultados ponen de manifiesto la importancia de tratar
explicitamente la compatibilidad entre clientes y refuerzan la idea de que la persona-
lizacién y la robustez son componentes clave para el despliegue efectivo del aprendi-
zaje federado en aplicaciones reales.
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El mensaje final —coherente con el subtitulo de nuestro trabajo de 2022: “A long road
ahead”— es deliberadamente critico: aunque ha habido avances significativos en estos
ahos en el aprendizaje federado, identificamos importantes retos abiertos persisten-
tes en condiciones realistas (heterogeneidad multiple, evolucién temporal, restricciones
de comunicacién, etc.). El &mbito del aprendizaje federado necesita separar la paja
cada vez mas abundante del grano, bases de datos de evaluacién y mecanismos de
validacion mas rigurosos y representativos de la complejidad real de las aplicaciones
realmente Utiles y, por supuesto, conseguir avances claros en todos los aspectos antes
apuntados, y que suponen de facto una seria limitacién a la resoluciéon de problemas
del mundo real mediante aprendizaje automatico.

En todo caso, es incontestable que el aprendizaje federado supone una gran oportu-
nidad para empresas y organizaciones de todo tipo al aportar privacidad a los datos,
poder mejorar colectivamente el aprendizaje de multiples aprendedores, con o sin per-
sonalizaciéon de lo aprendido, y otras ventajas que hemos ido comentando a lo largo de
este texto. Sectores como salud, banca, movilidad, industria 4.0 o los servicios digitales
pueden beneficiarse de modelos que aprendan de multiples fuentes de manera coordi-
nada y segura, reduciendo costes, mejorando la calidad de los servicios y acelerando la
innovacioén. En este sentido, aunque el camino sigue siendo largo, los avances recientes
y las estrategias emergentes de operacién en contextos no IID, la personalizacién y la
mayor robustez y seguridad de las nuevas arquitecturas, muestran que el aprendizaje
federado puede convertirse en un recurso indispensable en el mundo empresarial y
tecnolégico.
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1 Inicializar el modelo global W,

2 Para cadaronda t=1,2,---,T

3 El servidor selecciona un subconjunto de clientes S,
4 Para cada cliente j o S, (en paralelo):

5 Wtk+1 < ClienteActualiza (, Wt)

6 El servidor agrega:

7 L W < Zk%'wfﬂ

8 Funcién ClienteActualiza (k, w)

9 Wigcat <= W

10 Para cada época local i =1,---, E:

11 Para cada minibatch b€ D, :

12 L Woocat € Wicat =1V (Wjoiqr3 b)
13| Devuelvor wy, .,

Notacion:

w, : parametros del modelo global en la ronda #
S, : subconjunto de clientes seleccionados en la ronda ¢

Dk: datos locales del cliente k



n, : nimero de ejemplos en D,

n= zan : total de ejemplos de los clientes participantes
E : nimero de épocas locales

1] : tasa de aprendizaje

- funcién de pérdida

FedAvg es una generalizacion del SGD distribuido (Distributed Stochastic Gradient
Descent, es una extensién del descenso de gradiente estocastico en la que el entrena-
miento de un modelo se reparte entre varios nodos de cémputo que procesan datos en
paralelo), adaptada al escenario federado, donde los datos estan distribuidos y no se
comparten. La idea es la siguiente:

1. Inicializacién global: El servidor mantiene un modelo global comun a todos
los clientes.

2. Seleccién de clientes: En cada ronda solo participa una fraccion de clientes,
reflejando disponibilidad intermitente (por ejemplo, méviles conectados).

3. Entrenamiento local: Cada cliente entrena el modelo sobre sus propios datos,
realizando varias épocas de SGD local. Este paso reduce drasticamente la
comunicacion, ya que no se envian gradientes en cada minibatch.

4. Agregacién ponderada: El servidor promedia los modelos locales, ponderandolos
por el nimero de datos de cada cliente. El resultado es el nuevo modelo global.



