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RESUMEN

Mientras que los defensores de las tecnologias
biométricas alaban sus beneficios para la identifica-
cién, la seguridad nacional y la provision de servi-
cios publicos, las voces mas criticas alertan sobre sus
riesgos para la privacidad y las libertades civiles. El
creciente uso de estas herramientas por parte de los
gobiernos e instituciones publicas genera un debate
controvertido, anclado especialmente en el carac-
ter altamente sensible de la informacién biométrica.
{Qué abarcan exactamente estas tecnologias? ¢Qué
datos generan y qué riesgos plantean para nuestras
sociedades? Este articulo examina estas cuestiones
clave para seguir avanzando el debate acerca de
la implementacion y el control de los sistemas bio-
métricos.

1. INTRODUCCION

Este articulo pone el foco en las cada vez
mas controvertidas tecnologias biométricas,
que se basan en el uso de sistemas automati-
zados que miden caracteristicas bioldgicas o de
comportamiento para identificar, monitorear y
controlar individuos y poblaciones (Marciano,
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2019). Mientras que este tipo de tecnologias
se utilizaban hasta hace poco mayormente para
fines militares, de seguridad nacional y de inves-
tigacién criminal, su uso en los Ultimos afios se
ha ido extendiendo y adentrando en nuestro dia
a dia. Los gobiernos confian cada vez mas en las
camaras de videovigilancia, el reconocimiento
facial y los lectores de huellas dactilares, entre
otros, para identificar a sus ciudadanos cuando
cruzan las fronteras o para darles acceso a ser-
vicios publicos.

Sin embargo, al igual que practicamente
cualquier avance tecnolégico a lo largo de la his-
toria, las tecnologias biométricas son un arma
de doble filo. Si bien pueden ser usadas para
prevenir un ataque terrorista, la misma tecnolo-
gia también puede ser empleada para restringir
libertades civilies y ejercer un control opresivo
de los ciudadanos. En los Ultimos aflos hemos
sido testigos de los efectos criticos de tal expan-
sién. Incluso cuando el objetivo es legitimo a
priori, su uso puede desencadenar consecuen-
cias indirectas no deseadas. Por ejemplo, los
sistemas biométricos han demostrado ser Utiles
para las principales organizaciones humanita-
rias a la hora de identificar a los individuos des-
plazados que frecuentemente no llevan consigo
documentos identificativos. Sin embargo, en
2021, se acusd a la Agencia de Naciones Unidas
para los Refugiados de mala praxis por compar-
tir la informacion de refugiados rohinyas con
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el Gobierno de Bangladesh, pais que acoge a
la mayoria de estos refugiados que escapan de
Myanmar perseguidos por motivos étnicos
y religiosos. Este hecho suscité una ola de cri-
ticas, tanto por parte de los refugiados como
de defensores de los derechos humanos, por
temor a que esa informacién pudiera ser utili-
zada para forzar el retorno de refugiados si el
Gobierno de Bangladesh compartia los datos
con el Gobierno de Myanmar. Asi pues, aunque
esta practica perseguia el objetivo de mejorar la
provision de ayuda humanitaria entre los refu-
giados, se derivaron importantes riesgos para
su seguridad, tratdndose ya de un colectivo en
una posicién extremadamente vulnerable’.

En otros casos, el uso indebido de las tec-
nologias biométricas es deliberado y motivado
por el objetivo de reforzar sistemas de control de
los ciudadanos inaceptables desde la perspec-
tiva de los Estados de derecho y las democracias.
Ademés, la rapida expansion internacional de
este tipo de tecnologifas tiene lugar en medio
de una insuficiente regulacién —incluso inexis-
tente en muchos paises—y un desconocimiento
extendido acerca de sus riesgos inmediatos y
futuros.

La recolecciéon de datos biométricos a gran
escala plantea importantes cuestiones politicas,
éticas y legales acerca de su tratamiento y su pro-
teccién. En principio, la recogida sistematica de
datos personales por parte de los gobiernos no
es nada nuevo ni negativo por si misma. Es, de
hecho, necesaria: la habilidad de un Estado para
gobernar eficazmente esta estrechamente ligada
a su capacidad de “legibilidad”, entendiéndose
como el conocimiento que tienen de los ciudada-
nos y sus actividades (Lee y Zhang, 2016). Histé-
ricamente, los Estados han recogido una amplia
variedad de informacion sobre sus ciudadanos
con multiples finalidades, a través, por ejemplo,
de censos de poblacién, registros de nacimiento,
matrimonio, defuncién, asi como de formularios
fiscales y registros de propiedad. Pero las nue-
vas tecnologias expanden significativamente las
habilidades para recopilar cantidades de infor-
macion detallada de forma automatizada y con-
tinua sobre aspectos mas cotidianos y rutinarios
del dia a dia de las personas.

La mayor preocupacion reside en el carac-
ter particularmente sensible de la informacion

! Para mas informacién ver el informe publicado por
Human Rights Watch (2021, June 15).
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biométrica, que tiende a ser Unica, inherente e
identificativa de cada individuo, y muchas veces
invariable. El uso generalizado de estas tecno-
logias es objeto de gran debate debido a que
puede deteriorar derechos fundamentales a
nivel individual y colectivo, incluyendo el dere-
cho de no-discriminacion, libertad de expre-
sién, informaciéon y comunicacién, libertad de
reunion y asociacion, entre otros (Kindt, 2018:
524). Algunas practicas, como el escaneado
facial indiscriminado o la elaboracién de per-
files de personas, se consideran contrarias al
derecho internacional de los derechos humanos
(Bacciarelli, 2023). Los debates sobre el uso y
limitacion de la biometria tienen una posicion
central en las agendas politicas nacionales y
supranacionales, siendo la Unién Europea (UE)
pionera en cuanto a su regulacién.

El objetivo del presente articulo es exa-
minar el creciente uso de las tecnologias bio-
métricas en el sector publico y los riesgos que
plantean a nivel social. En el siguiente apartado
expongo las principales funciones de estas tec-
nologias en el dmbito publico, y especifico la
tipologia de datos biométricos. En el tercer apar-
tado se analizan los crecientes riesgos a los que
nos enfrentamos como sociedad. En el cuarto
se enfoca la atencion en los recientes avances
regulatorios de la Unién Europea, cerrando el
texto con unas conclusiones y observaciones
finales.

2. EL AUGE DE LAS TECNOLOGIAS
BIOMETRICAS EN EL SECTOR PUBLICO

2.1.Usos y aplicaciones

Los ataques del 11 de septiembre de
2001 en Estados Unidos, y la consiguiente gue-
rra al terror, trajeron consigo la intensificacion
de los sistemas de identificacién en virtud de la
seguridad nacional (Lyon, 2008). Ese momento
de excepcion y elevada sensacion de inseguri-
dad favorecid que la expansion de tales tecno-
logias contara con altos niveles de aceptacién
ciudadana. Pero desde entonces, la creciente
aplicacion de tecnologias biométricas en tareas



cada vez mas cotidianas, como la identificacion
de civiles, ha ido generando crecientes criticas.

El rdpido avance de las tecnologias bio-
métricas permite anticipar el incremento de
la cantidad de nuestros datos biométricos en
posesion de las instituciones estatales. Actual-
mente, los Estados utilizan las tecnologias bio-
métricas con tres finalidades principales. La
primera es la verificacion de la identidad, es
decir, la confirmacién o la negacién de la identi-
dad que la persona en cuestion afirma ostentar
({es esta persona realmente quién afirma ser?).
La segunda funcionalidad, mas compleja, con-
siste en identificar a alguien (¢quién es esta per-
sona?). La tercera finalidad es la de comprobar,
sobre la base de una identidad ya establecida,
determinadas cualidades o comportamientos,
por ejemplo, si una persona tiene anteceden-
tes penales o es sospechosa de terrorismo (Hu,
2017:171).

El uso de los datos biométricos es espe-
cialmente prevalente en tres dmbitos. Uno de
ellos es en los sistemas de identificacién nacio-
nal. Cada vez son mas los palises que incorporan
microchips con imagenes faciales digitalizadas,
el iris y/o las huellas dactilares en sus documen-
tos de identidad nacional y pasaportes. En el
caso de Espana, el pasaporte biométrico incluye
la fotografia digitalizada y las huellas dactilares
de ambos dedos indices. Organizaciones supra-
nacionales como el Banco Mundial han apos-
tado en los uUltimos afios por el desarrollo de
sistemas de identificacion digitales basados en
biometria (Gelb y Clark, 2013). Las tecnolo-
gias biométricas también estan resultando de
mucha utilidad en situaciones de emergencias
humanitarias, como conflictos armados y desas-
tres naturales. Médicos Sin Fronteras, el Comité
Internacional de la Cruz Roja, y la Agencia
de la Organizacién de las Naciones Unidas para los
Refugiados, entre otras, las utilizan para iden-
tificar y registrar a personas, proporcionar asis-
tencia y mejorar la distribuciéon de recursos
(Actkyildiz, 2023).

Otro &mbito en el que las tecnologias jue-
gan un rol fundamental es en el control de las
fronteras y la inmigracién. Los sistemas de reco-
nocimiento facial y lectura del iris facilitan una
identificacion de pasajeros mas rapida, gracias
en gran parte a los pasaportes y documentos de
identidad biométricos mencionados anterior-
mente. En muchos aeropuertos ya son habitua-

les los controles de pasaporte completamente
automatizados, con maquinas que verifican la
identidad de una persona comparando su fisio-
nomia con la lectura del pasaporte digital.

Un tercer sector que hace un uso impor-
tante de estos sistemas es la policia y la justicia.
La creacién de bases de datos con varios tipos
de informacion biométrica, incluyendo el ADN,
facilita las investigaciones criminales, y la identi-
ficacion y vigilancia de sospechosos y delincuen-
tes. El uso de la biometria esta especialmente
extendido en operaciones de contraterrorismo.
De hecho, el Consejo de Seguridad de las Naciones
Unidas (2017)? solicita a los Estados miembros
que “elaboren y apliquen sistemas de reco-
gida de datos biométricos, que podrian incluir
la toma de huellas dactilares, la fotografia, el
reconocimiento facial y otras formas de reco-
gida de datos biométricos pertinentes que per-
mitan identificar a las personas, a fin de verificar
debidamente y de forma responsable la identi-
dad de los terroristas, incluidos los combatien-
tes terroristas extranjeros, de conformidad con
el derecho interno y el derecho internacional de
los derechos humanos”.

2.2. Tipologia y caracteristicas de
los datos biométricos

Los sistemas biométricos transforman
caracteristicas corporales en datos digitales.
En base a las caracteristicas mensuradas, esos
datos biométricos se pueden clasificar en fisi-
cos (aspectos relativos al cuerpo) y conduc-
tuales (aspectos relativos al comportamiento).
Aunque la informacién biométrica se entiende
frecuentemente como Unica y permanente, no
toda lo es necesariamente. Como se observa en
el cuadro 1, dentro de las caracteristicas fisicas
existen: i) los datos fisioldgicos, aquellos que
si suelen ser Unicos para cada persona y no se
pueden modificar facilmente, como las huellas
dactilares y el patrén del iris; ii) otros datos fisi-
cos no fisiologicos, como la estatura, el peso o
el color de pelo, que no son Unicos a la persona
y pueden variar a lo largo de la vida.

2 Punto 15 de la Resolucion S/RES/2396 (2017), apro-

bada por el Consejo de Seguridad de las Naciones Unidas en
su 81482 sesion el 21 de diciembre de 2017.
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Cuabpro 1

TIPOLOGIA DE LOS DATOS BIOMETRICOS

Datos biométricos

Caracteristicas
fisioldgicas
Huellas dactilares

ADN

Rasgos faciales
Patron del iris

Fuente: Elaboracion propia.

Los datos biométricos constituyen una
categoria especialmente sensible dentro de
los datos personales. Su principal peculiari-
dad radica en que se basan en la “lectura” de
cuerpos humanos -algo inherente en todas
las personas— por lo que se definen frecuente-
mente como universales. Esto facilita un amplio
alcance de cobertura y la replicaciéon de esos
sistemas en diferentes contextos y poblaciones.
No obstante, es importante recalcar que, aun-
que las caracteristicas biométricas si que estan
presentes en la mayoria de la poblacién, este no
es el caso para todas las personas, lo que puede
agravar la exclusion de ciertos grupos ya vulne-
rables. Por ejemplo, la medicién de ciertos tipos
de caracteristicas biométricas es mas dificil, e
incluso inviable, en personas con algunas disca-
pacidades fisicas y mentales, como la invidencia,
la pardlisis, y la enfermedad de Parkinson (Martin
y Donovan, 2015). Asimismo, algunos estu-
dios apuntan que las profesiones que requieren
mucho trabajo manual, como la agricultura,
pueden deteriorar las huellas dactilares y dificul-
tar asf su uso para la identificaciéon (Woodward
et al., 2001).

Otra consideracién relevante es que el nivel
de sensibilidad y riesgo asociado no es el mismo
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Caracteristicas
conductuales

Forma de andar
Patrones al firmar
Tono de voz

para todos los tipos de datos, sino que depende
de si se basan en caracteristicas variables o inva-
riables (Kunery Marelli, 2017). Los datos biomé-
tricos estaticos, o primarios, son mas sensibles,
ya que permiten identificar de forma inequi-
voca a una persona de forma automatizada
(Vacca, 2007). Estos son, en su gran mayoria,
los datos de tipo fisioldgico, persistentes al paso
del tiempo. Por el contrario, los datos dindmi-
cos, o secundarios, también aportan informa-
cion sobre la identidad de una persona, pero no
son suficientes por si solos para determinar de
forma precisa una identidad (Li y Jain, 2009).
Estos Ultimos pueden ser tanto fisicos como
conductuales, como el tono de voz o la forma
de andar.

3. RIESGOS SOCIALES DERIVADOS DE
LA EXPANSION DE LAS TECNOLOGIAS
BIOMETRICAS

Como hemos visto, el grado de sensibi-
lidad de cada dato biométrico depende de la
unicidad y variabilidad de la informacién que
aportan. De igual manera, el riesgo que pre-
sentan viene también determinado, en gran



medida, por la tecnologia mediante la cual se
generan, almacenan y analizan los datos. Pode-
mos diferenciar, por ejemplo, entre sistemas de
verificacién biométricos que usan small data y
big data (Hu, 2017). Los riesgos asociados al pri-
mer caso son bajos; un ejemplo seria la verifica-
cion de identidad mediante la comparacion de
la foto del pasaporte con la cara de la persona
que lo presenta en un control de seguridad o
un aeropuerto. En cambio, la identificacion bio-
métrica con big data requiere la digitalizacion
de todas las fotografias de los pasaportes que,
almacenados en grandes bases de datos y con
la ayuda de algoritmos y técnicas de reconoci-
miento facial, pueden facilitar un incremento de
la vigilancia a gran escala (Hu, 2017).

3.1.Sesgos y discriminacion
algoritmica

Los sistemas biométricos se alaban fre-
cuentemente por su alta precision y fiabilidad.
Sin embargo, es mucha la evidencia empirica
que demuestra su caracter discriminatorio. La

CUADRO 2

discriminacion algoritmica se da cuando los
algoritmos utilizados para tratar los datos pro-
ducen resultados que sistematicamente perjudi-
can a ciertos individuos o grupos por razones
de raza, etnicidad o género, entre otras. Algu-
nas de las causas de este sesgo son la falta de
diversidad en las bases de datos empleadas y los
errores técnicos en el disefio de los algoritmos.

Uno de los ejemplos més estudiados es
el desproporcionado nimero de errores que
los sistemas de reconocimiento facial cometen
al identificar a personas negras. Esto se debe a
gue los algoritmos de reconocimiento facial se
entrenan frecuentemente con bases de datos en
las que predominan rostros de personas blancas
occidentales, especialmente hombres. La infra-
rrepresentacion de rostros de personas negras
conduce a sesgos en los algoritmos y a una
mayor tasa de errores de identificacién.

A grandes rasgos, los errores de identifica-
cion en los sistemas biométricos pueden ser un
falso positivo (el sistema asigna una identidad
errénea a la persona) o falso negativo (la iden-
tidad es rechazada a pesar de que la persona es
quien afirma ser) (cuadro 2). Los dos tipos de

TIPOS DE ERRORES EN LOS SISTEMAS GENERICOS DE IDENTIFICACION BIOMETRICA

Sujeto genuino

Sistemas biométricos

L Impostor

Identidad confirmada

e A
R J
s D
. p

Identidad rechazada

Fuente: Elaboracion propia, version adaptada a partir del informe Biometrics at the Frontiers: Assessing the Impact on
Society, publicado por el Joint Research Centre de la Comisién Europea (2005: 34).
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errores pueden conllevar graves consecuencias
para la persona en cuestion. Un falso negativo
puede verse traducido en una denegacién de
acceso indebida, impidiendo, por ejemplo, cru-
zar una frontera. Los casos de falsos positivos
pueden implicar detenciones injustas por un cri-
men no cometido.

3.2. La cuestion de privacidad en
el centro del debate

Muchas de las criticas a la creciente acu-
mulacién de datos por parte de los gobiernos y
estados giran en torno al principio de privaci-
dad, o mejor dicho, a su deterioro. La privacidad
se entiende comUnmente como la capacidad de
una persona para controlar el uso que terceros
hacen de sus datos. Ese control se ve compro-
metido a medida que las nuevas tecnologias
digitales recaban cantidades de datos sin pre-
cedentes, dificultando nuestra capacidad de
saber quién los recolecta y almacena, cémo son
analizados y usados, y si son compartidos con
terceros. De acuerdo con una visién mas restric-
tiva, el deterioro de nuestra privacidad empieza
en el momento en el que nuestros datos son
recolectados, independientemente del uso que
se haga de ellos® (Kénigs, 2022). Sea cual sea la
conceptualizacion empleada, existe un amplio
consenso en la necesidad de salvaguardar la pri-
vacidad.

Tal y como se ha mencionado anterior-
mente, el problema subyacente de los datos
biométricos es que la informacién que contie-
nen es, por naturaleza, especialmente sensible.
Se trata, sobre todo, de informacién Unica que
forma parte de uno mismo, y, por lo tanto, es
altamente identificativa (Joint Research Centre,
2005). Mucha de nuestra informaciéon biomé-
trica estd ligada a nuestro cuerpo y no puede
ser modificada. Esto no seria un problema en si
mismo en condiciones perfectas, si pudiésemos
asegurar completa e inequivocamente que nues-
tros datos estaradn siempre seguros y que nunca
van a ser utilizados para fines que puedan afec-
tarnos negativamente. Pero estas condiciones
ideales, desafortunadamente, no se dan en el
mundo real. Los ciberataques se han convertido

3 Véase Konigs (2022) para una discusion mas extensa
sobre las diversas formas de conceptualizar la privacidad.

SOCIAL

en un arma muy poderosa, afectando a hospi-
tales, aeropuertos, y gobiernos. Las filtraciones
indebidas de datos biométricos pueden ser usa-
das para suplantar identidades. A diferencia del
uso de otros sistemas de identificacién —como las
contrasefas— la forma de nuestro iris o de nues-
tras huellas dactilares no se pueden modificar
facilmente. Ademés, nuestros datos biométri-
cos pueden contener otros tipos de informacion.
Por ejemplo, la falta de huellas dactilares puede
ser un indicio de enfermedades genéticas
como la adermatoglifia (Nousbeck et al, 2011)
o de tratamiento por cancer (Chavarri-Guerra y
Soto-Perez-de-Celis, 2015).

La privacidad estd intrinsecamente rela-
cionada con la nocién de agencia, entendida en
este contexto como la percepcién de propiedad
y control que uno tiene sobre sus datos digi-
tales, asi como la capacidad de decidir acerca
de su creacién, acceso y uso (Kaurin, 2019).
En otras palabras, un individuo tiene agencia
cuando tiene autonomia para ejercer la propie-
dad y el control sobre la creacién y el uso de
sus datos. Desde un punto de vista ético y onto-
l6gico, existe un interesante debate en torno a
cémo la digitalizacion de los cuerpos afecta a la
autorrepresentacién de uno mismo en la esfera
digital y cémo disminuye la capacidad individual
de limitar la informacién que puede ser extraida de
nuestro cuerpo.

El principio de agencia se ve comprome-
tido cuando la recoleccién de datos corporales
se hace sin autorizacién ni conocimiento por
parte del individuo en cuestion. Esto sucede
porque la captura de ciertos indicadores biomé-
tricos no requiere la colaboracion activa del indi-
viduo, e incluso puede pasar desapercibida. Es el
caso de las cdmaras de circuito cerrado de televi-
sion (CCTV) y las tecnologias de reconocimiento
facial, las cuales pueden recolectar informaciéon
mientras paseamos dentro de su &rea de cober-
tura sin que seamos conscientes de ello. Esto
genera inquietud por la creciente capacidad que
tienen los gobiernos de extraer datos sin auto-
rizacion explicita ni el consentimiento de los
ciudadanos (Marciano, 2019). Incluso cuando
el sistema requiere nuestra participacion activa,
cada vez tenemos menos poder para decidir si
queremos ser sujetos de estas tecnologias o no
(Hu, 2017). Un ejemplo son los pasaportes bio-
métricos. Si bien un ciudadano puede negarse a
proveer tal informacion a las autoridades renun-
ciando a la tramitacién de su pasaporte, esta



decisién conlleva importantes limitaciones en
cuanto a su movilidad internacional.

3.3. Vigilancia y control social

Las tecnologias biométricas incrementan
sustancialmente las capacidades de vigilan-
cia y control de los Estados. No es casualidad,
entonces, que la idea del panodptico* de Jeremy
Bentham siga viva a dia de hoy, mas de dos-
cientos afos después de su publicacion, en los
debates acerca de como la digitalizacion afecta
a nuestras sociedades. El caracter ubicuo de las
tecnologias digitales resuena con la estructura
semicircular del pandptico, donde el guardian
puede observar todas las celdas de la prisidn
desde una torre central de vigilancia sin que los
prisioneros sean conscientes de si estan siendo
observados o no. Las cdmaras de reconoci-
miento facial, por ejemplo, dibujan claros para-
lelismos con la idea de una vigilancia continua y
centralizada, y muchas veces imperceptible.

La creciente presencia de cdmaras en
espacios publicos genera un efecto desincen-
tivador®, por el cual los ciudadanos cambian
su comportamiento o se autocensuran tra-
tando de evitar las posibles represalias por
parte del Gobierno. Este fenédmeno tiende a
disuadir la participacion en manifestaciones y
protestas cuando se teme que las autoridades
pUblicas puedan perseguir posteriormente a
los participantes o tacharlos de enemigos.
El efecto desincentivador va mucho més alla
del individuo; conlleva un enorme deterioro
de los principios democraticos y los derechos
fundamentales, como la libertad de expresién
y de asamblea.

Las tecnologias biométricas estan siendo
sujetas a abusos de poder con el fin de refor-
zar el control politico, especialmente en manos
de regimenes autoritarios. Numerosos informes
vienen denunciando en los Ultimos afios un
incremento del uso de herramientas digitales

4 Cabe recordar que la idea del pandptico fue inspi-
rada por el hermano de Jeremy Bentham, quién dised un
sistema similar para coordinar el trabajo y mejorar la eficien-
cia en las fabricas en un momento de expansion del sector
industrial. Bentham trasladd esa idea y la contextualizd en
su trabajo sobre la reforma del sistema penitenciario en
Inglaterra.

> Conocido comUnmente como chilling effects.

para identificar, monitorear y arrestar a mani-
festantes y miembros de la oposiciéon politica. A
modo de ejemplo, el Gobierno ruso acumula un
largo historial de denuncias por usar el recono-
cimiento facial para detener a activistas y criti-
cos del régimens®.

Las tecnologias biométricas pueden asi-
mismo reforzar un nivel ilicito de control social.
Un uso semejante se ha llevado particular-
mente lejos en el caso de China, cuyo modelo
de control y vigilancia se basa en la vincula-
cion de multiples bases de datos y sistemas de
monitorizacion. Estas practicas resultan espe-
cialmente invasivas en las regiones autonomas
de Sinkiang y del Tibet, donde se concentran
minorias étnicas. El sistema principal de vigilan-
cia masiva en Sinkiang —Integrated Joint Ope-
rations Platform (IJOP)—, usado por la policia
para identificar actividades o comportamientos
considerados sospechosos, recoge una gran
variedad de informacion de todos sus ciudada-
nos, incluyendo su grupo sanguineo. El sistema
[JOP ha sido objeto de duras criticas por mar-
car especialmente a la poblacion musulmana
uyghur y otros grupos minoritarios de origen
turco (Wang, 2019). En Irén, la ola de protes-
tas por el asesinato de Mahsa Amini en 2022
provocd el despliegue de sistemas de reconoci-
miento facial, usados para identificar y castigar
a las mujeres que no cumplan con el requisito
obligatorio de llevar hiyab. Las cdmaras fueron
instaladas en las calles y el transporte publico,
pero también en establecimientos comerciales
y oficinas (Gonzélez, 2023).

4. La UNION EUROPEA: PIONERA EN
LA REGULACION DE SISTEMAS Y DATOS
BIOMETRICOS

En los ultimos afios, la UE se ha conso-
lidado como la pionera en la regulacién de
las tecnologias digitales y la mas garantista
en cuanto a los derechos de los ciudadanos en
relacién con estas tecnologias. No existe una ley
especifica de biometria, reguldndose este tipo
de tecnologias y datos biométricos a través de
multiples instrumentos legales. A continuacion se

6 Para mas informacion, véase el articulo publicado
por Human Rights Watch (2015, 15 de septiembre),
https://www.hrw.org/news/2021/09/15/russia-broad-facial-
recognition-use-undermines-rights
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exponen los dos principales: la Ley de Inteligencia
Artificial y el Reglamento General de Proteccién
de Datos (RGPD).

4.1. La Ley de Inteligencia Artificial

Como ya se ha mencionado, los riesgos
derivados de las tecnologias y datos biométri-
cos emergen, en particular, cuando se combi-
nan con algoritmos. Sobre esta base, la nueva
regulacién en materia de inteligencia artificial
(IA) de la UE ha supuesto importantes avances
en la limitacién del uso y desarrollo de sistemas
biométricos en los Estados miembros. Aunque
hayan transcurrido casi tres afios desde que la
primera propuesta de ley europea de IA fue
presentada por la Comisién Europea, esta
fue finalmente aprobada por el Parlamento
Europeo el pasado 13 de marzo de 2024. Su
entrada en vigor es paulatina y puede exten-
derse hasta 36 meses desde su publicacion en
el Diario Oficial de la Unién Europea (European
Parliament, 2024). La cronologia indica que la
regulacion va siempre un paso por detrds de

CUADRO 3

la innovacién tecnolégica, no sélo debido al
dinamismo y velocidad a la que avanzan las
tecnologias, sino también dada la compleji-
dad para analizar todas sus posibles aplicacio-
nes y potenciales riesgos, y llegar a acuerdos
que satisfagan los intereses del gran nimero
de actores involucrados. La Ley de IA traza un
marco juridico armonizado que busca proteger
a los ciudadanos de peligros emergentes, al
mismo tiempo que fomentar la innovacién en
el sector de la IA.

La ley establece un enfoque basado en el
nivel de riesgo planteado por el sistema o la tec-
nologia en cuestion, sobre la base del cual se
establecen unos requisitos y unas obligaciones
concretas. Como se observa en el cuadro 3, los
riesgos se clasifican en cuatro grupos. En el nivel
més alto de riesgo se sitlan las practicas con-
sideradas inaceptables, quedando prohibidas
en su totalidad. Es el caso de los sistemas de
identificacion biométrica a distancia en tiempo
real. También se prohibe la creacidon de bases
de datos de reconocimiento facial usando la
extraccién no selectiva de imagenes faciales de
Internet o de CCTV, asi como los sistemas de |A
basados en informacién biométrica para inferir
caracteristicas personales, incluyendo creencias

NIVELES DE RIESGO ESTIPULADOS EN EL MARCO REGULATORIO DE LA LEY DE IA DE LA UE

Riesgo inaceptable

Riesgo alto

Riesgo limitado

Riesgo minimo

Fuente: Elaboracion propia, basada en la publicacion de la Comisién Europea (European Commission, 2024).
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religiosas, convicciones politicas, orientacion
sexual o raza. Igualmente, no estan permitidos
los sistemas de reconocimiento de emociones
en lugares de trabajo o centros educativos.

Aun cuando los sistemas de identificacién
biométrica presentan un riesgo inaceptable,
existen ciertas excepciones en las que se permite
su uso. Asi, en ciertas situaciones, los cuerpos
policiales y de seguridad pueden ser autoriza-
dos a utilizar los sistemas de identificacién bio-
métrica a distancia en tiempo real en espacios
publicos, por ejemplo, para la bdsqueda de una
persona desaparecida o la prevencién de un
ataque terrorista. También se reconocen excep-
ciones en el uso de técnicas para el reconoci-
miento de emociones por determinadas razones
de seguridad o médicas. Con todo, el listado de
excepciones acerca de los sistemas y datos bio-
métricos previstas en la Ley de IA de la UE ha
suscitado criticas y malestar entre las principa-
les organizaciones internacionales en materia de
derechos digitales’.

4.2. El Reglamento General de
Proteccidon de Datos (RGPD)

Dado que los datos biométricos cons-
tituyen un subtipo de datos personales, su
regulacion estd contemplada en el Regla-
mento General de Proteccion de Datos
(RGPD)3. Este es el marco legislativo en mate-
ria de privacidad de la informacion personal
en la UE, que, desde su entrada en vigor en
2018, es de obligado cumplimiento en todos
los Estados miembros. El RGPD se considera el
reglamento més completo y protector a nivel
mundial, y un ejemplo para el desarrollo de
leyes de privacidad en otros paises (Sullivan,
2019; Yakovleva, 2022). Reconoce a los indi-
viduos el derecho de conocer quiénes reco-
lectan sus datos, con qué fines, y como son
usados. Con ese objetivo, los recolectores de

7 Véase, por ejemplo, la nota de prensa de AccessNow
titulada “The EU Al Act: a failure for human rights, a victory
for industry and law enforcement”, publicada el 13 de
marzo de 2024 (https://www.accessnow.org/press-release/
ai-act-failure-for-human-rights-victory-for-industry-and-law-
enforcement/).

8 Su nombre en inglés es General Data Protection
Regulation (GDPR).

datos personales estdn obligados a informar
a los sujetos de los datos sobre ciertos aspec-
tos. Ademas, el RGPD incorpora nuevos dere-
chos que los individuos pueden ejercer, como
solicitar mas informacién sobre el tratamiento
de sus datos por parte de terceros y reque-
rir la supresion de informaciéon personal de
las bases de datos. Los principales derechos
generales de los individuos (como sujetos de
los datos personales) estipulados por el RGPD
aparecen resumidos en la tabla 1.

Los datos biométricos figuran en el RGPD
como una de las categorias especiales dentro de
los datos personales que requieren especial pro-
teccién, debido a que “por su naturaleza, son
particularmente sensibles en relacién con los
derechos y las libertades fundamentales, ya que
el contexto de su tratamiento podria entrafar
importantes riesgos para los derechos y las liber-
tades fundamentales” (Punto 51, RGPD, 2016).
Salvo ciertas excepciones, su tratamiento para la
identificacion de manera univoca a una persona
fisica queda prohibido bajo la regulacién euro-
pea (Art.9, RGPD, 2016).

Es importante, sin embargo, remarcar
que no toda la informacién biométrica esta
considerada como dato biométrico bajo el
RGPD. En concreto, esta disposicion define los
datos biométricos como aquellos “datos per-
sonales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas
fisicas, fisiolégicas o conductuales de una per-
sona fisica que permitan o confirmen la identifi-
cacion unica de dicha persona, como imagenes
faciales o datos dactiloscopicos” (RGPD, 2016).
La mencion de “un tratamiento técnico espe-
cifico” es clave para entender la interpretacion
del RGPD. La informacién corporal se reconoce
y, por lo tanto, se regula como dato biométrico
Unicamente cuando es tratada con unas tec-
nologias concretas. Por ejemplo, conforme al
articulo 51 de dicha normativa, “el tratamiento
de fotografias no debe considerarse sistema-
ticamente tratamiento de categorias especia-
les de datos personales, pues Unicamente se
encuentran comprendidas en la definicion de
datos biométricos cuando el hecho de ser tra-
tadas con medios técnicos especificos permita
la identificacion o la autenticaciéon univocas de
una persona fisica” (RGPD, 2016).
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TABLA 1

REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD) DE LA UNION EUROPEA:
DERECHOS DE LOS INTERESADOS, REFERENTES A LA PRIVACIDAD DE DATOS PERSONALES

Art.13
Art.14

Art.15

Art.16
Art.19

Art.17
Art.18

Art.20

Art.21

Art.22

Derecho a ser informado de los datos personales recolectados y su finalidad, tanto si la
informacién se ha obtenido directamente de los interesados como de otra fuente.
Derecho de acceso al responsable del tratamiento de los datos personales para obtener
confirmacién acerca de si los datos han sido tratados, y, en caso afirmativo, obtener
detalles del proceso.

Derecho de rectificacién, eso es, a obtener sin dilacion indebida del responsable del
tratamiento la rectificacion de los datos personales inexactos que le conciernan.
Derecho de supresién, conocido como “el derecho a ser olvidado”, esto es, a obtener
sin dilacion indebida del responsable del tratamiento la supresién de datos personales.
Derecho a la limitacién del tratamiento de los datos en esos casos estipulados por la ley.
Derecho a la portabilidad, o a recibir los datos personales que se hayan facilitado previa-
mente, en un formato estructurado, de uso comun y lectura mecanica, y a transmitirlos
sin obstaculos a otros responsables.

Derecho de oposicion a ciertos tratamientos de los datos personales.

Derecho a no ser objeto de decisiones basadas Unicamente en el tratamiento automati-
zado, incluida la elaboracion de perfiles, que produzca efectos juridicos para la persona

o le afecte significativamente de modo similar.

Nota: Para una descripcion mas extensa y detallada de los casos, consultese el capitulo Il del RGPD.

Fuente: Elaboracion propia a partir del capitulo Il del RGPD (Parlamento Europeo y Consejo Europeo, 2016).

5. CONCLUSIONES Y CONSIDERACIONES
FINALES

El uso de sistemas biométricos por parte
de los gobiernos es una practica en auge en
todo el mundo, y que previsiblemente va a
generar una creciente cantidad de informa-
cion biométrica sobre los ciudadanos. En este
articulo se ha argumentado que, sin descuidar
el gran potencial aportado por las tecnologias
biométricas, es fundamental conocer los riesgos
gue pueden derivarse de su empleo, entre ellos,
la discriminacién algoritmica, la erosion de la
privacidad y la agencia individual, asi como los
abusos de poder para discriminar a ciertos gru-
pos y ejercer un control social invasivo.

Sin duda, todas las tecnologias estan suje-
tas a posibles desviaciones de uso, es decir, a
que sean empleadas en un futuro para fines
diferentes de aquellos para los que fueron dise-
fiadas. Asimismo, los intereses de los que con-
trolan la tecnologia y los datos pueden variar con
el tiempo, lo que resulta especialmente preo-
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cupante tratandose de informaciéon biométrica
altamente identificativa e inalterable. Estas fue-
ron las criticas que recibié el Gobierno francés
recientemente cuando anuncié un incremento
de cdmaras de vigilancia en espacios publicos
como medida para reforzar la seguridad en los
Juegos Olimpicos de 2024. El riesgo de que las
imagenes de video almacenadas se pudieran
utilizar para fines ilegitimos en un futuro alenté
un fuerte debate.

Finalmente, las consecuencias de las tec-
nologfas vienen determinadas en gran medida
por quién las usa y cédmo. Aun cuando en las
democracias consolidadas el riesgo de un uso
indebido es menor que en paises con deficien-
cias democraticas, seria ingenuo pensar que las
democracias estan libres de tales abusos. Solo
hace falta recordar el escandalo de la Agencia
de Seguridad Nacional de los Estados Unidos
destapado por Edward Snowden en 2013, que
saco a la luz el uso invasivo que el Gobierno
hacia de las tecnologias para vigilar a millones
de civiles. Como argumenta Schneier (2016),
no cabe dar por supuesto que absolutamente
todas las personas que puedan tener algln



poder o alguna influencia sobre la tecnologia o
los datos vayan a actuar siempre con total inte-
gridad. Por este motivo, es fundamental seguir
promoviendo los debates en la esfera social y
politica sobre qué tecnologias queremos en
nuestra sociedad y como las implementamos, al
igual que cémo podemos mejorar los sistemas
de control y rendicién de cuentas sobre quie-
nes disponen de la capacidad de recoger y usar
nuestros datos personales mas sensibles.
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