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CIBERRIESGO EN EL SECTOR BANCARIO EUROPEO

Numero de ciberataques en el sector bancario europeo que afectaron a
la operativa
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Fuente: Risk assessment report - July 2024. Autoridad Bancaria Europea. Julio 2024
https://www.eba.europa.eu/publications-and-media/publications/risk-assessment-report-july-2024

Uno de los riesgos crecientes a los que
se enfrentan las entidades financieras
es el de la ciberseguridad. Un reciente
informe de la Autoridad Bancaria
Europea constata como dicho riesgo
esta al alza, con un nimero creciente
de ciberataques sufridos por el sector.

Como muestra el grafico superior, el
porcentaje de bancos que han sido
victimas de algun ciberataque de
relevancia en la primera mitad de
2024 alcanza el 24,7%. Se trata de una
cifra. 14,1 puntos porcentuales
superior a la registrada en el mismo
periodo del afio anterior. Ademas, por
primera vez hay bancos europeos que
han sufrido 6 o mas ciberataques (el
2,4% del sector). Estos datos
constatan un incremento de la
frecuencia de incidentes cibernéticos
en el sector financiero. Asi lo vienen

indicando también las cifras que
ofrece el Banco Central Europeo, que
ha indicado un aumento significativo
de los ciberataques reportados afio
tras ano. En cualquier caso, el 72,9%
de los bancos europeos no han sufrido
ciberataques que hayan afectado a la
operativa, lo cual sugiere que los
sistemas de ciberseguridad de las
entidades financieras europeas han
aportado las soluciones adecuadas.

En todo caso, el aumento de los
ciberataques pone de manifiesto la
relevancia de mayores necesidades de
inversion en tecnologia a las que
deben hacer frente las entidades,
sobre todo en la medida en la que
avanzamos hacia un sector bancario
ampliamente digitalizado y con mas
presencia de la inteligencia artificial.



