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Las pruebas de ciber-resiliencia del BCE se

podran en marcha en 2024

EL DATO

Los ataques de ransomware a empresas de servicios financieros han aumentado del
55% en 2022 al 64% en 2023, casi el doble del 34 % reportado en 2021'.

Prueba de estrés de ciberresiliencia

La primera semana de enero de 2024, el Banco Central Europeo anuncié que este afio
se llevard a cabo una prueba de resistencia cibernética a 109 bancos de la Eurozona'. Se

trata de la "Prueba de estrés de ciber-
resiliencia 2024", como la ha venido a
denominar el BCE. Su puesta en
marcha era esperada a la vista de la
importancia de los riesgos
cibernéticos y de las tecnologias de la
informacién y la comunicacién parala
gestidon del riesgo operativo de los
bancos. En concreto, la prueba de
estrés  cibernético evaluara Ia
resiliencia operativa de los sistemas

bancarios ante eventos de ciberseguridad graves pero plausibles.

¢En qué consiste?

Segln el BCE, el ejercicio valorard como los bancos responden y se recuperan de un
ciberataque, en lugar de su capacidad para prevenirlo. En la fase de prueba de

resistencia, el ciberataque interferird con las
operaciones diarias del banco. En este
contexto, los bancos probardn sus

SN estrategias de respuesta y recuperacion,

especificando la activacion de
procedimientos de emergencia y planes
alternativos para restaurar las operaciones
habituales. La prueba de resistencia
requiere que los bancos identifiquen el
impacto y las consecuencias de tal escenario
en su organizacioén e informen al respecto a
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la autoridad supervisora. Posteriormente, los supervisores evaluaran la capacidad de los
bancos para lidiar con este tipo de ciberataques.

Una prueba con dos niveles

La prueba tiene una estructura de dos niveles y distingue entre un enfoque simplificado
y uno ampliado. En el simplificado, .
los 109 bancos deben completar el
cuestionario en un plazo de dos
meses, proporcionar los resultados
correspondientes y presentar un
informe de incidente cibernético al
BCE. El enfoque ampliado consistird
en una evaluacidon mejorada parala
cual las entidades seleccionadas
presentaran informacién adicional
sobre cédmo afrontaron el ciberataque. Afectara a 28 entidades de crédito y estipula que
los bancos realicen realmente pruebas de recuperacion adaptadas al escenario
disefiado. Se deberdn proporcionar registros detallados de las actividades y resultados
para acreditar que se han realizado las pruebas. Luego seran analizadas por la autoridad
de control en una validacién in situ.

Sin impacto en el capital exigido

El BCE ha anunciado que esta prueba de ciberresiliencia, predominantemente
cualitativa, no tendrd impacto en el capital exigido a las entidades financieras. Mas bien,
los conocimientos adquiridos se utilizaran para una evaluacidn supervisora mas amplia
en 2024. Los supervisores discutirdn los hallazgos y las lecciones aprendidas con cada
banco como parte del Proceso de Revisidn y Evaluacién Supervisora de 2024, que analiza
el perfil de riesgo individual de un banco. Los principales resultados de estos tests se
comunicaran en el verano de 2024.
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