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La industria financiera ante los ciberataques

EL DATO

En el periodo comprendido entre 2013 y 2022, se estima que la industria financiera ha
sido objeto de cerca de 12.000 ciberataques' a escala global.

Ciberriesgo: una amenaza para la estabilidad financiera

Los ciberdelincuentes siguen apuntando al sector financiero. A principios de este afio, el
Fondo Monetario Internacional recordd las vulnerabilidades que pueden surgir si este

nuevo riesgo operacional no es ‘

abordado adecuadamente'. Las
estrechas interconexiones
financieras y  tecnoldgicas
dentro del sector bancario
pueden facilitar la rdpida
propagacion de ataques a
través de todo el sistema,
causando potencialmente
perturbaciones generalizadas y
pérdida de confianza. La
ciberseguridad es una clara amenaza para la estabilidad financiera.

Europa en el punto de mira de los ciberdelincuentes

Un reciente informe ha constatado un aumento en el nimero de ciberataques que
sufren las empresas de servicios financieros europeas'. Recibe mds ataques de
denegacion de servicio (DDoS, por
sus siglas en ingles) que el de los
videojuegos. Los DDos se
caracterizan porque multiples
dispositivos informaticos inundan
un servidor o red con trafico para
bloquear o sobrecargar su
capacidad y asi dejarlo inaccesible
para los usuarios legitimos. El
63,52% de este tipo de ataques se concentran en la regidn de Europa, Medio Oriente y
Africa (EMEA). Norteamérica concentra el 32,6%. También se observa un crecimiento
en los ataques a webs y APIs en esta regién. En el Ultimo afio, este tipo de amenazas han




FUNCAS — 17 de octubre de 2023 ODF - Funcas 63/ 2023

@D r NOTAS OBSERVATORIO DE LA DIGITALIZACION FINANCIERA

crecido un 119%.
La respuesta ante el reto que supone la ciberdelincuencia

Ademds de las elevadas inversiones en ciberseguridad que estd acometiendo |Ia
industria bancaria europea desde
hace tiempo, se prevén medidas
adicionales para garantizar la ;
resiliencia de los bancos. El Banco J \a’ /; (@) \
Central Europeo ya ha anunciado /P 3 : e
gue en 2024 se lanzara una prueba
de resistencia para que las (v v -
entidades financieras prueben su et \ & ‘
resiliencia cibernética. El objetivo |
es que aprendan de sus potenciales
carencias y puedan mejorar sus
estrategias en esta materia.

. CYBER SECURMY (T \

\

Global number of cyber attacks in financial sector 2013-2022. Statista.
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