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Planes para afrontar un apagon tecnolégico
en los mercados financieros

La digitalizacién de los mercados
financieros, donde las 6érdenes de
compra y de venta se gjecutan a
través de sistemas de
interconexién informaticos, esta
haciendo que los reguladores se
preocupen por un eventual
apagon tecnoldgico. Sobre todo, si
durante el invierno se producen
interrupciones de suministro
energético o un ciberataque
masivo.

Un eventual apagdn tecnoldgico,
explicado por los problemas
energéticos derivados de la guerra
entre Rusia y Ucrania, unido a los
cada vez mas frecuentes intentos
de ciberataque que sufren las
principales bolsas, ha encendido
las alarmas de la principal agencia
regulatoria de los mercados
europeos. La Autoridad Europea
de Valores y Mercados (ESMA,

! Consultation Paper - Market Outages.
ESMA. 26 septiembre 2022.
https://www.esma.europa.eu/press-
news/consultations/consultation-paper-
market-outages

por sus giglas en inglés)!,

abierto una congulta publica a los
reguladores nacionales de los
mercados de valores para conocer
qué protocolos estan poniéndose
en marcha para garantizar la
operatividad del mercado en caso
de wuna interrupcion de las
conexiones. Las autoridades
nacionales tendran hasta el 16 de
diciembre para enviar sus

respuestas y en el primer
trimestre de 2023 se espera que la
ESMA elabore un informe final
con recomendaciones y guias
acerca de cémo abordar estos
riesgos.

La principal intencién de la ESMA
es consultar a los participantes
del mercado para conocer cOmo
poder afrontar un escenario de
“fundido a negro” tecnoldgico.
Ademas de poder responder a los
retos tecnolégicos y operativos



@(
para solventar técnicamente un
apagon, otra de las prioridades de
la. ESMA es ahondar en el
desarrollo de protocolos y
estrategias de comunicacién por
parte de los gestores de los
mercados financieros. Se busca
evitar situaciones de péanico por
falta de informacién que puedan
terminar socavando la estabilidad
financiera. Otra de las prioridades
es que exista un mecanismo para,
que en caso de que la interrupcion
impida realizar la subasta de
cierre del mercado, se cuente con
un  protocolo que permita,
establecer un precio de cierre
oficial.

El temor a un apagodn tecnolégico
lleva existiendo desde hace

tiempo. De hecho, en el tiltimo ano
ya se han producido algunos
eventos puntuales. En junio de
2021, Euronext?, que gestiona las
bolsas de Paris, Milan y
Amsterdam, tuvo un problema
que durante cuatro horas impidid
las negociaciones de contratos de

2 BEuronext resolves derivatives trading
glitch after four-hour outage. Reuters.
Junio 2021.
https://www.reuters.com/world/europe/euro
next-examining-glitches-derivatives-
contracts-2021-06-17/
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derivados financieros. La realidad
es que la preocupacién por este
tipo de eventos, ya sean causados
por una falta de suministro
eléctrico o0 por ciberataques
masivos, ha ido creciendo a raiz de
los ultimos acontecimientos
geopoliticos.



