Cuadernos de Informacién Econémica 314 « septiembre-octubre 2026

0/

Pedro Cuadros-Solas
CUNEF Universidad y Funcas

Nuria Sudrez
Universidad Autonoma de Madrid y Funcas

64



BANCA Y EMPRESA

Ciberriesgo y resiliencia
operativa en banca: el papel
de la inteligencia artificial

Este articulo analiza la exposicion del sector bancario europeo al ciber-
riesgo, sus implicaciones para la resiliencia operativa y el papel que
puede desempeiiar la inteligencia artificial (IA) para mitigar o ampli-
ficar esta fuente de riesgo operacional. A partir de datos de EuRepoC
y de la Autoridad Bancaria Europea (EBA), se muestra que los bancos
concentran una parte sustancial de los ciberataques registrados en
el sector financiero europeo y que el riesgo cibernético constituye su
principal preocupacion operacional. Aunque la proporcion de enti-
dades que declara haber sufrido ataques recientes se ha reducido, las
pérdidas materializadas por cibereventos han aumentado. La IA puede
reforzar la deteccidén de vulnerabilidades y la respuesta defensiva, pero
también facilitar ataques mas rapidos, automatizados y sofisticados.
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Ciberriesgo, resiliencia operativa e IA

La digitalizaciéon esta transformando profun-
damente la actividad bancaria. Una proporcion
creciente de las operaciones tiene lugar a tra-
vés de canales digitales. Los pagos se procesan
en tiempo real, los empleados acceden a apli-
caciones y datos desde multiples entornos y
las entidades dependen de redes complejas de
proveedores de servicios tecnolégicos, infraes-
tructuras de mercado y plataformas en la nube.
Ciertamente, esta transformacion permite re-
ducir costes, mejorar la experiencia del cliente
y ampliar la oferta de servicios, pero también
incrementa la superficie susceptible de sufrir
fallos o ataques.

El ciberriesgo ha dejado de ser una cuestién me-
ramente técnica para convertirse en una fuente
central de riesgo operacional. Un incidente
puede impedir el acceso de los clientes a sus
cuentas, interrumpir pagos, comprometer infor-
macién confidencial, alterar la integridad de los
datos o facilitar operaciones fraudulentas. La re-
siliencia operativa, por tanto, no consiste tnica-
mente en impedir que se produzcan incidentes.
Supone identificar funciones criticas, anticipar
escenarios adversos, contener el impacto de una
perturbaciéon y recuperar el servicio. Por ello,
el Reglamento de Resiliencia Operativa Digital
(DORA), aplicable desde el 17 de enero de 2025,
refuerza la gestion del riesgo tecnolégico, la no-
tificacion de incidentes, las pruebas de resisten-
ciay el control de los proveedores tecnolégicos
externos (Unién Europea, 2022).

Las herramientas basadas en TA pueden mejo-
rar la deteccién de anomalias, analizar grandes
volumenes de alertas, identificar vulnerabilida-
desy acelerar la respuesta de las entidades ante
incidentes. Sin embargo, esas mismas capaci-
dades también pueden ser utilizadas por acto-
res maliciosos. La EBA considera que el rapido
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desarrollo de modelos de TA de frontera puede
amplificar los riesgos operacionales y cibernéti-
cos mediante el uso malicioso de herramientas
basadas en IA.

El objetivo de este articulo es analizar la rele-
vancia del ciberriesgo para la banca europea y
su relacién con la resiliencia operativa. En pri-
mer lugar, se estudia la posicién de los bancos
como objetivo de los ciberataques dirigidos al
sector financiero. A continuacién, se examinan
la percepcién del riesgo operacional y la evo-
lucion reciente de los ataques sufridos por las
entidades. Finalmente, se analiza el doble papel
de la TA como herramienta defensiva y como po-
sible amplificador de las amenazas.

El sector bancario en el punto de mira
de los ciberdelincuentes

Los bancos constituyen un objetivo especial-
mente atractivo para los ciberdelincuentes.
Gestionan dinero, datos personales y creden-
ciales, desempefian una funcién central en
los sistemas de pagos, mantienen conexiones
con numerosos clientes, empresas, administra-
ciones y proveedores y prestan servicios cuya
interrupcién es inmediatamente visible. Un ci-
berataque podria producir simultdneamente un
beneficio econémico para el atacante, un ele-
vado coste para la entidad y un efecto reputa-
cional significativo.

El grafico 1 muestra la distribuciéon de los cibe-
rataques registrados en el sector financiero eu-
ropeo a partir de la informacién de EuRepoC.
Los bancos concentran el 56,5 % del total. A
considerable distancia aparecen las empresas
de servicios de inversién (16,1 %); las fintech
(12,9 %); v las empresas de pagos (9,7 %). Las
aseguradoras representan el 3,2 % y los bancos
centrales el 1,6 %.
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Grifico 1

Distribucion de ciberataques en el sector financiero europeo
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Fuente: Elaboracién propia a partir de datos procedentes de EuRepoC.

El acceso ilegitimo a una cuenta o a las creden-
ciales de un empleado puede facilitar transferen-
cias, fraude o extorsion. La banca opera sobre
infraestructuras digitales de gran escala, con un
elevado numero de usuarios y conexiones, por
lo que, cuantos mas puntos de acceso, aplica-
ciones, interfaces y proveedores intervienen en
la prestacion del servicio, mayor es la superficie
potencial de ataque. La necesidad de operar de
manera casi ininterrumpida aumenta el coste
de los ataques a la disponibilidad, como los de
denegacién de servicio o el ransomware.

La subcontratacién de servicios, el uso de software
comun, la computacién en la nube y la conexion
con infraestructuras de pagos crean dependen-
cias compartidas. Un fallo o ataque a un pro-
veedor puede transmitirse a varias entidades al
mismo tiempo. El primer informe anual europeo
de incidentes tecnolégicos graves bajo DORA
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contabilizo 3.383 incidentes en 2025 en el con-
junto del sector financiero europeo, alrededor
de un tercio con impacto transfronterizo. Los
fallos de sistemas y los eventos externos fueron
los principales desencadenantes, y cerca de un
tercio tuvo su origen en fallos de terceros. La res-
iliencia digital exige, por tanto, abordar tanto los
ataques maliciosos como los fallos tecnoldgicos
y las dependencias del ecosistema (Autoridades
Europeas de Supervisién, 2026a).

Riesgo cibernético: determinante
del riesgo operacional y su materializacion

La centralidad del ciberriesgo se observa en
las respuestas de las entidades a la encuesta
semestral de la EBA, realizada a una muestra
de 85 bancos de la Unién Europea y el Espacio
Econémico Europeo. El grafico 2 presenta el
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Grifico 2

314 « septiembre-octubre 2026

Fuentes del riesgo operacional
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Riesgo cibernético y seguridad de los datos

Fraude

Conducta yriesgo legal

Fallos informaticos

Subcontratacién (outsourcing)

Blanqueo de capitales y financiacién del terrorismo

Cambio organizativo

marzo-25

septiembre-24

M septiembre-25

20 30 40 50 60 70 80 90

Porcentaje entidades bancarias eutopeas

B marzo-26

Fuente: Elaboracién propia a partir de datos procedentes de la EBA.

porcentaje de entidades que identifica afirma-
tivamente distintas fuentes de riesgo operacio-
nal. Las categorias no son excluyentes, ya que un
mismo banco puede considerar relevantes varios
riesgos al mismo tiempo (EBA, 2026a).

En marzo de 2026, el 74,1 % de los bancos situaba
el riesgo cibernético y la seguridad de los datos
entre las principales fuentes de riesgo operacio-
nal, encontrandose 22,3 puntos porcentuales por
encima del fraude, mencionado por el 51,8 % de
las entidades. A continuacién, aparecen la con-
ducta y el riesgo legal (44,7 %); los fallos infor-
maticos (30,6 %) o la subcontratacién (24,7 %).
El riesgo cibernético y la seguridad de los datos
representaban el 78,8 % en septiembre de 2024,
aumentaron hasta el 82,4 % en marzo de 2025,
volvieron al 78,8 % en septiembre de 2025 y se
situaron en el 74,1 % en marzo de 2026. El des-
censo desde el méximo es visible. Sin embargo,
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en todas las oleadas, el ciberriesgo ocupa la pri-
mera posicion (EBA, 2026a). En cualquier caso, el
descenso de la percepcién del ciberriesgo desde
marzo de 2025 puede responder a la estabiliza-
cion del numero de ataques, el refuerzo de las
defensas, una mayor madurez en la gestion del
riesgo o a la adaptacién al marco de DORA.

En marzo de 2026, el 74,1 % de los bancos
situaba el riesgo cibernético y la seguridad
de los datos entre las principales fuentes
de riesgo operacional, encontrdndose 22,3
puntos porcentuales por encima del fraude,
mencionado por el 51,8 % de las entidades

El gréfico 3 recoge la evolucion del porcentaje
de bancos europeos que, durante los seis meses
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Grifico 3

Bancos europeos victimas de al menos un ciberataque en los ultimos seis meses

Porcentaje sobre el total

70,0 -
57,6
60,0 | 54,2 56,5 55,4
c— 50,6

7]
2, 500 7 43,5
g §
=i
5§ 5 400 -
s
2 .= 30.0
83 (i
S 200 -

10,0 -

0,0 T T T T T

septiembre-23 marzo-24 septiembre-24 marzo-25 septiembre-25 marzo-26

Fuente: Elaboracién propia a partir de datos procedentes de la EBA.

anteriores, habrian sufrido al menos un cibera-
taque capaz de provocar un incidente tecnolé-
gico grave. Este porcentaje pasoé del 54,2 % en
septiembre de 2023 al 50,6 % en septiembre de
2025y al 43,5 % en marzo de 2026 (EBA, 2026a).
Aungque la tendencia es descendente, el nivel
continua siendo elevado: en marzo de 2026, mas
de cuatro de cada diez entidades habrian afron-
tado al menos un ataque con capacidad real o
potencial de convertirse en un incidente grave
durante el semestre anterior.

A pesar de esta reduccion en el nimero de en-
tidades afectadas, las pérdidas econémicas de-
rivadas de nuevos cibereventos aumentaron,
alcanzando aproximadamente 730 millones de
euros en 2025, frente a los 650 millones regis-
trados en 2024. Estas pérdidas también crecie-
ron como proporcion del capital ordinario de
nivel 1 (CET1), aunque se mantuvieron en un

69

nivel agregado reducido, cercano al 0,04 %. Por
tanto, los costes directos de los ciberataques no
parecen representar, por si solos, una amenaza
significativa para la solvencia del sector banca-
rio europeo. No obstante, el promedio agregado
puede ocultar impactos importantes en deter-
minadas entidades y no refleja completamente
costes indirectos como la pérdida de negocio, las
compensaciones a clientes, el dafio reputacional
o las inversiones necesarias para recuperar y re-
forzar los sistemas (EBA, 2026b).

El papel de la IA: ;aliada o enemiga?

La IA amplia las capacidades de prevencién, de-
teccion y respuesta de las entidades bancarias, a
la par que proporciona a los atacantes herramien-
tas méas potentes y accesibles. La cuestion rele-
vante no es, por tanto, si la IA es intrinsecamente
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beneficiosa o perjudicial, sino qué actores la uti-
lizan, con qué objetivos y bajo qué controles.

Se pone de manifiesto que un modelo
capaz de encontrar una vulnerabilidad
puede ayudar a corregirla,
pero también podria facilitar
su explotacion por actores maliciosos

En el &mbito defensivo, los sistemas de TA pue-
den analizar de forma continua grandes canti-
dades de registros, trafico de red y patrones de
transacciones para identificar comportamientos
anomalos que pasarian inadvertidos mediante
reglas estaticas. También pueden ayudar a prio-
rizar alertas, detectar cddigo malicioso, revisar
software, resumir informacién sobre amenazasy
automatizar algunas tareas iniciales de conten-
cién. En materia de fraude, permiten combinar
sefales de multiples fuentes y adaptar los mode-
los a patrones cambiantes. Su principal ventaja

Cuadro 1
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es que pueden procesar informacién a una ve-
locidad dificilmente alcanzable por equipos
humanos, reservando la intervencién de los es-
pecialistas para los casos de mayor riesgo (FSB,
2024; FSB, 20263).

El caso de Anthropic ilustra con claridad este
potencial. En abril de 2026, la compafifa anuncié
Project Glasswing, iniciativa para utilizar su mo-
delo de vanguardia Claude Mythos Preview en la
identificacion y correccion de vulnerabilidades
de software critico. Entre los socios iniciales fi-
guraban empresas tecnoldgicas y de cibersegu-
ridad y una entidad financiera sistémica como
JPMorganChase. El modelo identific miles de
vulnerabilidades de alta gravedad, alcanzando
una tasa de éxito del 83,1 % en CyberGym, una
prueba de reproducciéon de vulnerabilidades,
frente al 66,6 % de Claude Opus 4.6. El acceso
se articulé como una prueba de investiga-
cién restringida y orientada a usos defensivos
(Anthropic, 2026; Rodriguez Fernandez, 2026).
A la par, se pone de manifiesto que un modelo

Papel de la IA en la gestion del ciberriesgo

Mitigador

Amplificador

- Anadlisis continuo de registros, trafico de
red y transacciones.

+ Capacidad de prevencion, deteccién y
respuesta.

« Priorizacién de alertas y facilidad para
detectar amenazas y fraudes.

+ Revisidn de software, resumen de
amenazas y automatizacion de tareas de
contencion.

+ Automatizacion y personalizacién de
ataques.

+ Rapidez en el descubrimiento y
aprovechamiento de vulnerabilidades.

« Mayor eficacia de ataques basados en la
ingenieria social.

+ Concentracion de servicios en
proveedores comunes: riesgo de
correlacién y contagio.

Fuente: Elaboracién propia.
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capaz de encontrar una vulnerabilidad puede
ayudar a corregirla, pero también podria facili-
tar su explotacién por actores maliciosos. Si el
tiempo necesario para descubrir un fallo cae por
debajo del que necesitan las organizaciones para
validarlo, desarrollar un parche y desplegarlo
de manera segura, la ventaja puede desplazarse
hacia el atacante.

La IA generativa también reduce el coste de la
ingenierfa social. Permite redactar mensajes con-
vincentes y personalizados en distintos idiomas,
imitar estilos de comunicacién y producir audio
ovideo sintético. Esto puede elevar la eficacia del
phishing, la suplantacién de directivos o proveedo-
res y el robo de credenciales. La combinacién de
informacién obtenida de fuentes abiertas, datos
robados y generacion automatica facilita ataques
dirigidos a empleados concretos con acceso a

Grafico 4

pagos, sistemas o informacién sensible. Los
deepfakesy otras formas de suplantacién generadas
mediante IA ilustran como el riesgo tecnolégico
puede materializarse a través de la manipulacion
de las personas, y no necesariamente mediante la
intrusion directa en un sistema.

Si numerosos bancos utilizan
infraestructuras similares,
un fallo o una vulnerabilidad puede
generar efectos correlacionados

El grafico 4 recoge como perciben los bancos
europeos las distintas formas en que la IA puede
amplificar el impacto negativo de los inciden-
tes tecnoldgicos. La preocupaciéon dominante
son las acciones maliciosas potenciadas por IA

Entidades bancarias europeas que afirman que el impacto de los siguientes tipos
de incidentes tecnologicos puede verse amplificado por la IA
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Fuente: Elaboracién propia a partir de datos procedentes de la EBA.
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—incluidos los deepfakes, el phishing automa-
tizado y el robo de credenciales—, sefialadas
por el 82,4 % de las entidades. Esta proporcién
refleja que el principal temor no se centra ain
en un fallo auténomo de los modelos, sino en
la capacidad de la IA para hacer mas escala-
bles, creibles y eficaces técnicas de ataque ya
conocidas.

A ello se suma que muchas entidades dependen
de un numero reducido de proveedores de nube,

Conclusiones

El ciberriesgo ocupa una posicién central
en la agenda bancaria europea. La IA puede
reforzar la defensa mediante una mejor de-
teccién de anomalias, analisis de amena-
zas, identificacién de vulnerabilidades y
rapidez de respuesta. Sin embargo, tam-
bién puede facilitar usos maliciosos. Por
ello, no sorprende que el 82,4 % de los ban-
cos considere que la TA puede amplificar las
acciones maliciosas y el 40 % destaque su
impacto sobre ataques a la disponibilidad
y sobre explotacion de vulnerabilidades.

La respuesta, por tanto, debe apoyarse en
cuatro principios:

e Prevencién y reduccion de la super-
ficie de ataque: software actualizado,
control estricto de accesos, protec-
ciéon del codigo y gestion continua de
vulnerabilidades.

e Deteccion y respuesta a la veloci-
dad de la amenaza: monitorizacién
permanente, uso defensivo de IA,
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modelos, hardware y software. E1 FSB ha sena-
lado que la TA puede amplificar vulnerabilida-
des asociadas a las dependencias de terceros, el
ciberriesgo y el riesgo de modelo. Si numerosos
bancos utilizan infraestructuras similares, un
fallo o una vulnerabilidad puede generar efectos
correlacionados. La gestién de la IA no puede
limitarse, por ello, a validar cada aplicaciéon in-
dividual, debe identificar también dependencias
comunes, posibilidades de sustitucién y planes
de continuidad (FSB, 2024).

equipos cualificados y protocolos de
escalado claros.

e Resiliencia ante fallos propios y de
terceros: copias verificadas, recupera-
cién probada y planes de salida frente
a proveedores criticos.

e Gobernanza delaIA: inventario de mo-
delos, evaluacion de cada caso de uso,
calidad y seguridad de los datos, prue-
bas adversariales, trazabilidad y su-
pervisién humana proporcional a la
criticidad.

Las dependencias comunes de proveedores
de infraestructuras tecnolégicas pueden
transformar un incidente individual en una
perturbacion correlacionada. La coopera-
cién entre bancos, autoridades y proveedo-
res resulta, por tanto, esencial. En tltimo
término, la TA no elimina la necesidad de
controles tradicionales de ciberseguridad,
sino que eleva su exigencia. El resultado
dependera de la rapidez defensiva de los
bancos, de la calidad de la gobernanza tec-
nologica y de la capacidad supervisora para
identificar dependencias comunes.
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